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Smart Home und Datensicherheit
sind kein Widerspruch!

Homematic IP ist Vorreiter beim Thema Datensicherheit
im Smart Home. Erfahren Sie, mit welchen Argumenten Sie
im Verkaufsgesprach Uberzeugen.
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Verkaufen die Handler
eigentlich sichere Smart-Home-Systeme?

| n letzter Zeit gab es zwei Gedenktage,
die uns darin erinnern sollen, wie gefahr-
lich ungeschiitzte Daten sind: der »Euro-
paische Datenschutztag« (28. Januar) und
der »Andere-Dein-Passwort-Tag« (1. Feb-
ruar). Dazu meint das Bundesamt fiir Si-
cherheit in der Informationstechnik: »Der
regelméaBige Wechsel von Passwortern ist
ein Schritt in Richtung mehr IT-Sicherheit.«

Dagegen habe ich neulich gelesen, dass
der regelmaBige Passwort-Wechsel als
Uberholt gilt. Denn mittlerweile kursieren
im Internet Datensdtze mit 2,2 Milliarden
gestohlenen Zugangsdaten. Und nicht ein
einziger dieser Datensdtze wurde geklaut,
weil Anwender fahrldssig mit ihren Pass-
wortern umgegangen waren.

Der bei Heise Security fir die Sicherheit
bei c't verantwortliche Chefredakteur Jir-
gen Schmidt setzt mit drastischen Worten
noch eins drauf: »Steckt Euch eure Predig-
ten zur Passwortsicherheit dorthin, wo
die Sonne nicht scheint. Sie lenken nam-
lich nur vom eigentlichen Problem ab.«
Was dringend gebraucht werde, sei kein
»Andere Dein Passwort-Tags, sondern
ein »Testet gefélligst mal, ob ihr unsere
Daten wirklich ausreichend sicher aufbe-
wahrt-Tag, der die Betreiber von Diensten
in die Pflicht nimmt.

Was bedeutet das fiir den Handel? Das
bedeutet, dass sich die Handler zum Bei-
spiel genau Uberlegen sollten, welches
Smart-Home-System sie ihren Kunden
empfehlen. Denn noch immer gibt es
zahlreiche schlecht funktionierende Sys-
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teme, die viele Endkunden von einem Ein-
stieg in das Thema Smart Home abschre-
cken. Dies bestatigt auch die gfu, indem
sie in einem aktuellen Insights & Trends
Report feststellt, dass angesichts der zu-
nehmenden Vernetzung rund 65 Prozent
der Konsumenten die Datensicherheit Sor-
gen bereitet.

Auf der sicheren Seite sind Konsu-
menten und auch Handler mit solchen
Smart-Home-Ldsungen, die hinsichtlich
ihrer Sicherheit von unabhangiger Seite
auf Herz und Nieren geprift wurden. An
vorderster Stelle steht hier Homematic IP,
das erste Smart-Home-System, das vom
VDE bezuglich IT-, Informations- und Pro-
tokollsicherheit zertifiziert wurde. Bei
diesem System des Unternehmens eQ-3
sind alle Datenpakete verschliisselt und
authentisiert und auch das Anlernen neu-
er Gerate ist kryptografisch geschitzt. Wie
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das Unternehmen betont, sind damit die
berechtigten Sorgen und Risiken bei Ein-
satzim Smart Home passé.

2018 erreichte Homematic IP auch als
erstes und bis heute einziges Bus-basier-
tes Smart-Home-System die VDE-Zerti-
fizierung fiir Protokoll-, IT- und Daten-
sicherheit. 2010 hat auch schon der TUV
Rheinland das durch eQ-3 auf Basis von
Homematic entwickelte RWE Smart-
Home-System - bei dem ebenfalls alle
Gerate bereits IPv6 verwenden - inten-
siv geprift und mit »Top Security« aus-
gezeichnet. Verstandlich, dass sich Bernd
Grohmann, Vorstand eQ-3, Uber solch
auBergewodhnlich  positive  Ergebnisse
freut: »Wir sind stolz auf die erreichten
Zertifizierungen, die am Markt auch heu-
te leider keinesfalls Ublich sind.« Und ich
muss sagen, dass ich die Freude dieses
erfolgreichen Unternehmens durchaus
nachvollziehen kann, weil auch ich mich
freue, wenn Smart-Home-Systeme sicher
sind und der Konsument sich keine Sorgen
mehr um den Schutz seiner Privatsphare
machen muss.

In diesem Sinne wiinsche ich lhnen
weiterhin viel Erfolg.

Herzlichst lhr

Lutz Rossmeis|
CE-Markt Herausgeber
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Alle iibermittelten Daten
werden bei Homematic IP
auf Basis der sicheren
Kryptostandards AES-128
und CCM verschliisselt

HomematicIP
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Lertifizierte Sicherheit fiir das smarte Zuhause

Bei der Entscheidung fiir ein Smart-Home-System steht die »Sicherheit« weit oben auf der Wunsch-
liste der Kunden. Und dabei geht es gar nicht um Rauchmelder, Bewegungsmelder oder IP-Kameras,
sondern um einen effizienten Schutz der Privatsphare und Datensicherheit — wie es die mehrfach
fur ihre Sicherheit ausgezeichnete Smart-Home-L6sung Homematic IP von eQ-3 bietet

D ie Marktaussichten fir Smart Home
kdnnten kaum besser sein. Nach einer
Studie des Branchenverbands Bitkom be-
sitzt jeder vierte Deutsche (26 Prozent)
mindestens eine Smart-Home-Anwen-
dung. Etwa um Licht und Heizung via
Smartphone zu steuern, Haushaltsgerate
per Stimme zu bedienen oder die eige-
nen vier Wiande mit intelligenten Uber-
wachungssensoren sicherer zu machen.
Allerdings fiirchten 26 Prozent der Nutzer,
die noch keine Smart-Home-Anwendung
gekauft haben, Hacker-Angriffe auf das
intelligente Netzwerk; 24 Prozent haben
Angst um ihre Privatsphdre. Genau hier
Uberzeugt die Sicherheits-Zertifizierung
von Homematic IP.

eQ-3 war schon immer als Pionier fur
die Sicherheit der Funkiibertragung bei
Smart-Home-Lésungen bekannt. Home-
matic IP hat die Sicherheit noch weiter auf
ein neues Niveau gebracht, was im Rah-
men einer sehr umfangreichen Prifung
auch vom VDE zertifiziert wurde. Home-
matic IP ist das erste Smart-Home-System,
bei dem nicht nur die IT- und Datensicher-
heit vom Smartphone Uber die Cloud bis
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zu einem Gateway im Haus zertifiziert ist,
sondern wo eine Zertifizierung der Sicher-
heit ebenso fiir das Funkprotokoll erreicht
wurde.

Basierend auf universell anerkannten
Security-Techniken wie AES-128 und CCM
werden alle Gbermittelten Daten bei Ho-
mematic IP verschlisselt und authenti-
siert. Damit ist ein Mitlesen, ein Verdndern
der Daten oder eine Wiederholung von
Paketen fur Angreifer unméglich. Bereits
das Anlernen der Geréte ist durch ein pa-
tentiertes Verfahren kryptografisch ge-
sichert und lasst daher keine Schwachen
zu, die Hacker nutzen konnten. Damit ist

das Sicherheitsniveau von Homematic IP
sowohl beim Anlernen als auch in der Nut-
zung mindestens vergleichbar mit den ho-
hen Sicherheitsstandards beim Electronic
Banking.

Durch die VDE-Zertifizierung werden
diese ganz besonderen Sicherheitsvor-
kehrungen nun noch einmal bestatigt. Das
VDE-Institut ist weltweit als unabhdngige,
verlassliche Priifinstanzim Bereich Elektro-
technik, Elektronik und Informationstech-
nik bekannt. Das VDE-Priifzeichen genief3t
weltweit hdchste Anerkennung. Darliber
hinaus besitzt das VDE-Institut auch in der
IT- und Datensicherheit fiir den Bereich
Smart Home einen hervorragenden Ruf.
Daher freut sich Bernd Grohmann, Vor-
stand der eQ-3 AG, ganz besonders Uber
die Auszeichnung: »Wir sind stolz darauf,
die Zertifizierung von Homematic IP beim
VDE erreicht zu haben und besonders,
dass Homematic IP nicht nur beziiglich der
IT-Sicherheit geprift wurde, sondern als
erstes Smart-Home-System auch die Zerti-
fizierung des Funkprotokolls erreicht hat.«

Datensicherheit ist heute ein ambi-
valentes Thema: Zwar machen viele An-



wender Uber soziale Medien private Infor-
mationen Uber sich verfugbar, sind aber
bei der Sicherheit des eigenen Zuhauses
schon heute weitaus kritischer. Die Kun-
den mochten sicher sein, dass beispiels-
weise die Daten des Smart Home vor un-
berechtigten Zugriffen sowohl von auflen
als auch von innen durch moglicherweise
im eigenen Netzwerk kompromittierte
Gerate geschiitzt sind.

Aufgrund der realen Bedrohungen
durch Missbrauch ist insbesondere auch
die Prifung und Zertifizierung der In-
formations- und Datensicherheit von
Smart-Home-Ldsungen unabdingbar, ist
sich Wolfang Niedziella, Geschaftsfiih-
rer VDE Prif- und Zertifizierungsinstitut,
sicher. »Aus unserer Sicht ist bei einer Zer-
tifizierung von Smart-Home-Systemen
auch immer die Prifung des Funkproto-
kolls ein wichtiger Bestandteil.«

VDE-Zertifizierung fiir App, Cloud,
Access Point und Funkprotokoll

eQ-3 ist sich seiner besonderen Verant-
wortung als Hersteller bewusst, da Sicher-
heitsliicken leicht das Vertrauen in kon-
krete Produkte sowie auch die gesamte
Smart-Home-Branche schddigen kénnen.
Die VDE-Zertifizierung von Homematic IP
fur die IT- bzw. Datensicherheit der Smart-
phone App, der Cloud-Software und des
Access Points als Gateway im Haus und
erstmalig auch die Zertifizierung des
Funkprotokolls ist daher auch eine wich-
tige Orientierung fir die Kunden. Denn
Homematic IP wird damit sichtbar als
Smart-Home-L&sung mit hochsten Sicher-
heitsstandards und einer Ende-zu-Ende-
Zertifizierung der Sicherheit.

Zusatzlich wird ganz bewusst bei der
Einrichtung und Nutzung von Homema-
tic IP auf die Erhebung von persénlichen
Daten verzichtet und der Cloud-Dienst
komplett anonym betrieben, um den Kun-
den auch im Hinblick auf den Datenschutz
eine optimale Losung anzubieten.

Homematic IP besteht Hartetest fiir
Sicherheit mit Auszeichnung

Dass Homematic IP sicher ist, bestatigt
auch das renommierte AV-Test Institut.
Nach der ersten Sicherheitszertifizierung
im letzten Jahr haben die unabhdngigen
Tester Homematic IP ein weiteres Mal
genauestens unter die Lupe genommen
und die Marke erneut als »sicheres Smart-
Home-System« ausgezeichnet. Das Thema
Sicherheit hat sich eQ-3 als erfolgreicher
Hersteller von Smart-Home-L&sungen
ganz oben auf die Fahnen geschrieben.
»Unsere jahrelange Erfahrung ist der
Grund dafir, dass unsere Gerate technisch
so ausgereift sind«, sagt Vorstand Bernd
Grohmann. »Dabei sind es vor allem unse-
re hohen Sicherheitsstandards, die uns
von unseren Mitbewerbern unterschei-
den.« Dass das wirklich so ist, bestatigt
AV-Test in seinem Test von Marz 2018. »Die
Datenschutz-Thematik wurde von eQ-3

sehr gut bearbeitet, Homematic IP ist eine
datenschutzfreundliche Smart-Home-L6-
sung [...J«, heilt es in der Zusammenfas-
sung des Testinstituts.

AV-Test: »Verschliisselte
Kommunikation auf allen Kanalen«

Im AV-Test wurde gepriift, ob das System
gegen unberechtigte Zugriffe von auBen
abgesichert ist. Daflir wurden neben der
Homematic IP App und der Sprachsteue-

Sicheres Smart-Home-System

Bernd Grohmann, Vorstand der
eQ-3 AG: »Das Thema Sicherheit hat
bei unseren Produkten schon immer
Prioritat gehabt. Das beginnt mit der
Planung unserer Produkte und zieht
sich Uber Design, Entwicklung, Test
bis tief in die Fertigung jedes einzel-
nen Produkts.«

Homematic IP iiberzeugt beim Datenschutz
Daten werden »komplett anonym« gespeichert

rung vor allem die Online-Kommunikation
vom Homematic IP Access Point zur Cloud
untersucht sowie der Datenaustausch
des Access Points mit verschiedenen Ho-
mematic IP Komponenten. In diesem Fall
wurden der Wandthermostat mit Luft-
feuchtigkeitssensor, der Fenster- und Tur-
kontakt — optisch sowie der Heizkdrper-
thermostat und die Schaltsteckdose Uber-
pruft. Das Ergebnis: Der Access Point (HAP)
kommuniziert bei Homematic IP sowohl
Uber Funk als auch Internet verschliisselt
und authentisiert gemal RFC3610, das
heilt mit dem standardbasierten CCM /
AES-128 Verfahren und »bietet somit ver-
schlisselte Kommunikation auf allen Ka-
naleng, so AV-Test. Darliber hinaus sind so-
wohl das Anlernen des HAP an die Cloud,
als auch das Anlernen jedes einzelnen
Gerats kryptografisch geschitzt.

Homematic [P mit Testurteil
»Sehr guter Schutz«

In der Homematic IP App werden laut
AV-Test »relevante Daten nach aktuellem
Stand der Technik mit Hilfe des Android
KeyStores verschlisselt abgespeichert«.
Auch die Sicherheit von Sprachsteuerung
Uber Sprachassistenten wie Amazon Alexa
wurde im AV-Test fir gut befunden. Beim
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Thema Datenschutz konnte Homematic
IP ebenfalls liberzeugen: »Es werden kei-
ne persdnlichen Daten erhoben, gespei-
cherte Daten sind komplett anonym und
werden zwischen Access Point, Cloud und
App verschlisselt bertragen«, heil3t es
in der Testauswertung. Die Wahrung der
Anonymitdt des Nutzers macht eQ-3 zu
einem einzigartigen Smart-Home-Her-
steller. Insgesamt erflllt Homematic IP
mit dem Testurteil »Sehr guter Schutz« alle
getesteten Sicherheitsanforderungen des
AV-Test Zertifizierungsprogramms und
darf sich somit »sicheres Smart-Home-
System« nennen. Das ist ein wichtiges Ver-
kaufsargument fur Handler.



Cashman empfiehlt

Bei Smart Home nur Systeme
mit sicherem Datenschutz

(kn) Der CE-Cashman will dem Handel helfen, Kasse zu machen,
also »cash«. Dazu muss man nicht nur im Verkaufsgesprach
richtig argumentieren, sondern auch tber innovative Produkte
Bescheid wissen. Thema diesmal: personlicher Datenschutz
und sichere Smart-Home-Systeme. Welche Fragen gibt es,

und wie lauten die Antworten?

Ist das Thema Datenschutz denn so
brisant, dass man sich Sorgen
machen muss?

Anlass zur Panik besteht
nicht, aber es ist im Interes-
se eines jeden Menschen,

wenn seine Privatsphare

geschitzt ist. Deshalb ist
Datenschutz ein Grundrecht.
Das heiBt: Laut Charta der
Grundrechte der Europdischen
Union hat jede Person das Recht auf
Schutz der sie betreffenden personen-
bezogenen Daten. Wie dramatisch die
Folgen sein konnen, wenn dieser Schutz
durchbrochen wird, haben Meldungen

deutlich gemacht, die Anfang dieses Jah-
res von einem Datendiebstahl berichte-
ten, bei dem rund eintausend Personen
Opfer eines Online-Angriffs wurden.
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Haben solche Datendiebstdhle
auch etwas mit unsicheren Pass-
wortern zu tun?

Ja natdrlich. Das BSI fiir Biirger (Bundes-
amt fir Sicherheit in der Informations-
technik) stellt immer wieder fest, dass
sich viele Internetnutzer gerade bei der
Wabhl der richtigen Passworter schwer tun.
Hinzu kommt, dass ein und dasselbe Pass-
wort fiir viele verschiedene Programme
beziehungsweise Zugange genutzt wird.
Hacker freut das alles nattrlich. Um dies
zu verhindern, sollte ein Passwort be-
stimmte Qualitdtsanforderungen erfiillen
und immer nur fiir einen Zugang genutzt
werden. Fir einen erhohten Schutz bie-
ten viele Online-Dienstleister Verfahren
an, mit denen die Nutzer sich zusatzlich
zur Passworteingabe identifizieren kon-
nen, wenn sie sich in ein Konto einloggen.
Diese sogenannte Zwei-Faktor-Authenti-
fizierung gibt es in zahlreichen Varianten.

Mit einem richtigen Passwort ist

man also auf der sicheren Seite?

Nicht in jedem Fall, denn Datensatze
kdnnen auch gestohlen werden, wenn
Firmen, denen wir unsere Daten anver-
traut haben, nicht optimal darauf aufpas-
sen. Dann nutzt auch das beste Passwort
nichts, und in diesen Fallen sind nicht die
Anwender schuld, weil sie etwa fahrlassig
mit ihren PasswOrtern umgegangen wa-
ren, sondern nachldssige Diensteanbieter.

Stop! Kein Durchgang

fir unverschlisselte Daten

Wie das?
Nehmen wir das
Beispiel Smart Home: Hier steht dem gro-
Ben Interesse auf Kauferseite bei vielen
Anbietern ein offenbar geringes Bewusst-
sein fur die Risiken der Vernetzung gegen-
Uber. Das heif3t: Manchem Hersteller ist es
zundchst wichtiger, seine Smart-Home-
Technik schnell auf den Markt zu bringen,
erst spater denkt er an Sicherheit.

Wie wirkt sich dies konkret aus?

Das wirkt sich durch gravierende Sicher-
heitsmangel aus. So berichtet der
IT-Sicherheitsberater AV-Test von den
potenziellen Gefahren, die Experten
wiederholt durch das Aufdecken von ek-
latanten Sicherheitsmdngeln bei IP-Ka-
meras demonstrierten, die frei erhdltlich
waren und eigentlich das Smart Home
ein Stlick weit sicherer machen sollten.
Aber leider waren mehrere Gerate voll-
kommen ungeschiitzt im Internet auf-
findbar. Unbefugte konnten deshalb
zum Beispiel Kameras fernsteuern und
damitaufBild und Ton zugreifen. Sogar die
Passworter fur das gesamte WLAN-Netz-
werk sowie E-Mail und Internet-Provider
lieBen sich aufgrund einer mangelhaften
Firmware ausspdahen. Grundvorausset-
zung bei der Entscheidung fiir ein Smart
Home ist daher die intensive Beschafti-
gung mit Sicherheitsfragen und -l6sun-
gen, damit das Haus nicht nur smart, son-
dern auch safe ist.
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Wie entscheidet man sich fiir ein
sicheres Smart-Home-System?
Man sollte sich in jedem Fall nur fir solche
Smart-Home-L6sungen entscheiden, die
von unabhéngiger Seite auf Herz und
Nieren geprift wurden und als absolut
sicher eingestuft sind. So ist zum Beispiel
einwichtigesDifferenzierungsmerkmalbei
Sicherheitssystemen der Sabotageschutz
der Alarmanlage. Hier erzielte Homematic
IP im Herbst 2018 einen Testsieg bei der
Stiftung Warentest. Aus gutem Grund:
Nicht nur bei Stoérung des Internets oder
Stromausfall, auch bei Sabotage und sogar
bei physischer Zerstérung des Homematic
IP Access Points (Gateway) werden Alarme
, lokal trotzdem ausgel6st. Das unter-
< streicht eindrucksvoll die Techno-
/ logie- und Innovationsfiihrerschaft
von eQ-3 und sicherte Homematic IP
den dritten Testsieg bei der StiWa inner-
halb von zwei Jahren.

Das ist iiberzeugend. Und
welche Sicherheit bietet
Homematic IP Wired vom
selben Unternehmen?
Homematic IP Wired ist das
erste Smart-Home-Bussystem,
das vom VDE bezlglich IT-,
Informations- und Proto-
kollsicherheit zertifiziert
wurde. Bei diesem Sys-
tem des Unternehmens
eQ-3 sind alle Datenpakete
verschlisselt und authentisiert
und auch das Anlernen neuer Geréte ist
kryptografisch geschiitzt. Wie das Unter-
nehmen betont, sind damit die berech-
tigten Sorgen und Risiken bei Einsatz im
Smart Home passé. Im Ubrigen kommuni-
zieren bei Homematic IP Wired die Gerdte
— wie der Name schon sagt — iber Kabel-
verbindungen miteinander. Diese Eigen-
schaft bringt weitere Vorteile mit sich,
wie eine besonders hohe Fehlertoleranz,
Robustheit und Storsicherheit. Die Direkt-
verbindung macht auch eine Datentliber-
mittlung in Hochstgeschwindigkeit mog-
lich. Zudem ist Homematic IP Wired trotz
der komplexen Technologie in den smar-
ten Geréaten kinderleicht zu steuern. Nicht
zuletzt lohnt sich die Installation auch aus
Kostengriinden: Mit Homematic IP Wired
ist es erstmals moglich, einen Neubau kos-
tenglinstiger mit Smart-Home-Techno-
logie auszustatten als mit herkémmlicher
Elektrik. Das macht das System zur idealen
Losung fir die eigenen vier Wande.

Wie sicher sind bei Homematic IP

Wired die persénlichen Daten?

Neben der Sicherheitszertifizierung vom
VDE geht das Unternehmen eQ-3 auch
beim Datenschutz keine Kompromisse
ein: Der gesamte Betrieb von Homema-
tic IP Wired - egal, ob mit Cloud und App
oder Smart-Home-Zentrale - erfordert
keine Eingabe von personlichen Daten.
Das System arbeitet wie auch Homematic
IP komplett anonym und respektiert die
Privatsphdre in beispielhafter Weise.



Homematic IP fiir Einsteiger und Fortgeschrittene

40 Jahre ELV / Q-3 Gruppe -
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Die Unternehmenszentrale der ELV / eQ-3
Gruppe in Leer. Mit der Marke Homematic IP
bietet der Hersteller eQ-3 hochste Sicherheit
im Smart Home.

www.homematic-ip.com
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