Hochstes Sicherheitsniveau fur Homematic IP bestéatigt

VDE zertifiziert Sicherheit von Homematic IP

Leer, 01. September 2017 — eQ-3 war schon immer als Pionier fir die Security der

Funkibertragung bei Smart-Home-Losungen bekannt. Homematic IP — die seit
zwei Jahren verfiigbare nachste Generation in Home Control — hat die Sicherheit
noch weiter auf ein neues Niveau gebracht, was jetzt im Rahmen einer sehr
umfangreichen Prifung auch vom VDE zertifiziert wurde. Homematic IP ist das
erste Smart-Home-System, bei dem nicht nur die IT- und Datensicherheit vom
Smartphone Uber die Cloud bis zu einem Gateway im Haus zertifiziert wurde,
sondern wo eine Zertifizierung der Sicherheit ebenso fir das Funkprotokoll

erreicht wurde.

Basierend auf universell anerkannten Security-Techniken wie AES-128 und CCM
werden alle Ubermittelten Daten bei Homematic IP verschlisselt und authentisiert. Damit
ist ein Mitlesen, ein Verandern der Daten oder eine Wiederholung von Paketen fur
Angreifer unmoglich. Bereits das Anlernen der Gerate ist durch ein patentiertes
Verfahren kryptografisch gesichert und lasst daher keine Schwachen zu, die Hacker
nutzen konnten. Damit ist das Sicherheitsniveau von Homematic IP sowohl beim
Anlernen als auch in der Nutzung mindestens vergleichbar mit den hohen

Sicherheitsstandards beim Electronic Banking.

Durch die VDE-Zertifizierung werden diese ganz besonderen Sicherheitsvorkehrungen
nun noch einmal bestétigt. Das VDE-Institut ist weltweit als unabhangige, verlassliche
Priufinstanz im Bereich Elektrotechnik, Elektronik und Informationstechnik bekannt. Das
VDE-Prifzeichen geniefl3t weltweit héchste Anerkennung. Daruber hinaus besitzt das
VDE-Institut auch in der IT- und Datensicherheit fir den Bereich Smart Home einen
hervorragenden Ruf. Daher freut sich Bernd Grohmann, Vorstand der eQ-3 AG, ganz
besonders Uber die Auszeichnung: ,Wir sind stolz darauf, die Zertifizierung von
Homematic IP beim VDE erreicht zu haben und besonders, dass Homematic IP nicht nur
bezuglich der IT-Sicherheit geprift wurde, sondern als erstes Smart-Home-System auch

die Zertifizierung des Funkprotokolls erreicht hat.”

Datensicherheit ist heute ein ambivalentes Thema: Zwar machen viele Anwender tber
soziale Medien private Informationen Uber sich verfigbar, sind aber bei der Sicherheit
des eigenen Zuhauses schon heute weitaus kritischer. Die Kunden méchten sicher sein,
dass beispielsweise die Daten des Smart Home vor unberechtigten Zugriffen sowohl von
aullen als auch von innen durch mdéglicherweise im eigenen Netzwerk kompromittierte
Gerate geschitzt sind. Aufgrund der realen Bedrohungen durch Missbrauch ist
insbesondere auch die Prifung und Zertifizierung der Informations- und Datensicherheit
von Smart-Home-L&sungen unabdingbar, ist sich Wolfang Niedziella, Geschéftsfuhrer

VDE Pruf- und Zertifizierungsinstitut, sicher. ,Aus unserer Sicht ist bei einer
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Zertifizierung vom Smart-Home-Systemen auch immer die Prifung des Funkprotokolls

ein wichtiger Bestandteil.”

eQ-3 ist sich seiner besonderen Verantwortung als Hersteller bewusst, da
Sicherheitsliicken leicht das Vertrauen in konkrete Produkte sowie auch die gesamte
Smart-Home-Branche schadigen kdnnen. Die VDE-Zertifizierung von Homematic IP fur
die IT- bzw. Datensicherheit der Smartphone App, der Cloud-Software und des Home
Access Points als Gateway im Haus und erstmalig auch die Zertifizierung des
Funkprotokolls ist daher auch eine wichtige Orientierung fir die Kunden. Denn
Homematic [P wird damit sichtbar als Smart-Home-Lésung mit hodchsten
Sicherheitsstandards und einer Ende-zu-Ende-Zertifizierung der Sicherheit. Zusétzlich
wird ganz bewusst bei der Einrichtung und Nutzung von Homematic IP auf die Erhebung
von personlichen Daten verzichtet und der Cloud-Dienst komplett anonym betrieben, um

den Kunden auch im Hinblick auf den Datenschutz eine optimale Losung anzubieten.

Uber eQ-3:

eQ-3 zahlt zu den Innovations- und Technologiefiihrern fir Home Control und Consumer
Electronic. Die elektronischen Heizkdrperthermostate aus Homematic IP und Egiva wurden 2017
Testsieger bei der Stiftung Warentest. Mit mehr als 200 Produkttypen verfigt eQ-3 Uber das
industrieweit breiteste Angebotsportfolio und hat mehr als 23 Millionen Funklésungen in mehr als
einer Million Haushalte vermarktet. Damit ist eQ-3 zum dritten Mal in Folge der europaische
Marktfiihrer fir Smart Home in Bezug auf die installierte Basis von Whole-Home-L&sungen und im
Bereich elektronischer Heizkérperthermostate. Homematic ist die fllhrende Smart-Home-Plattform
mit mehr als 80 Geréten und offenen Kommunikationsschnittstellen. Homematic IP, als néchste
Generation von Homematic, basiert als offene Plattform auf dem Internetstandard IPv6 und ist
vollstandig kompatibel zu den Geraten der Homematic Familie. Design und Produktentwicklung
erfolgen mit mehr als 90 Entwicklern in der Zentrale in Leer. Produziert wird im eigenen Werk in
Siidchina. Die ELV/eQ-3-Gruppe ist seit Griindung in Familienbesitz. 2007 wurde die eQ-3 Gruppe
aus der seit 1978 bestehenden ELV Elekironik AG ausgegrundet. Weitere Informationen:
www.eQ-3.de, www.HomeMatic.com, www.homematic-ip.com.

Uber den VDE und das VDE Priif- und Zertifizierungsinstitut:

Der Verband der Elektrotechnik Elektronik und Informationstechnik e.V. (VDE) ist mit 36.000
Mitgliedern (davon 1.300 Unternehmen, 8.000 Studierende, 6.000 Young Professionals) einer der
groBen technisch-wissenschaftlichen Verbadnde Europas. Er vereinigt Wissenschaft,
Normungsarbeit und Priifung und Zertifizierung unter einem Dach. Die vom VDE getragene VDE
Pruf- und Zertifizierungsinstitut GmbH ist eine national und international akkreditierte Institution auf
dem Gebiet der Prifung, Inspektion und Zertifizierung elektrotechnischer Gerate, Komponenten
und Systeme. Geprift werden diese Elektroprodukte auf Sicherheit, Gebrauchstauglichkeit und
weitere Produkteigenschaften. Insbesondere fur die Welt der Digitalisierung hat sich das VDE-
Institut mit Test- und Bewertungsverfahren zur Cyber Security, Interoperabilitdt und Funktionalen
Sicherheit aufgestellt und bietet in diesem Themenfeld umfangreiche, qualitativ hochwertige
Prifleistungen an. Seit 1920 steht das VDE-Zeichen fur Sicherheit und Qualitat in der Elektro- und
Informationstechnik. Kooperationsvereinbarungen in mehr als 50 Landern stellen sicher, dass die
vom VDE durchgefiihrten Inspektionen international anerkannt werden. Die Zertifikate und Zeichen
des VDE werden von Hersteller und Handel als Zugang zu den Weltmérkten verstanden.
www.vde.com
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http://www.eq-3.de/
http://www.homematic.com/
http://www.homematic-ip.com/
http://www.vde.com/
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