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Erster Bus fir Haus- und Gebaudeautomation mit VDE-zertifizierter
Protokoll-, IT- und Datensicherheit

Homematic IP Wired sofort mit VDE-Zertifizierung

Leer, 31. August 2018 - Homematic IP Wired ist das erste Smart-Home-

Bussystem, das vom VDE bezuglich IT-, Informations- und Protokollsicherheit
zertifiziert wurde. Alle Datenpakete sind verschlisselt und authentisiert und auch
das Anlernen neuer Geréate ist kryptografisch geschiitzt. Damit sind die berechtig-
ten Sorgen und Risiken bei Einsatz im Smart Home passé. Dartber hinaus sind
alle Reiheneinbaugerate vom Homematic IP Wired auch beziglich ihrer Geréatesi-

cherheit und CE-Conformance vom VDE gepruft.

Der Smart-Home-Pionier setzt den Standard fiir Sicherheit bei Funk und Bus

Schon 2017 erreichte Homematic IP als erstes und bis heute einziges funkbasiertes
Smart-Home-System die VDE-Zertifizierung fur Protokoll-, IT- und Datensicherheit. 2010
hat auch schon der TUV Rheinland das durch eQ-3 auf Basis von Homematic entwickel-
te RWE Smart-Home-System — bei dem ebenfalls alle Gerate bereits IPv6 verwenden —
intensiv geprift und mit ,Top Security” ausgezeichnet. Und wahrend sogenannte ,Stan-
dards" wie ZigBee, Z-Wave und EnOcean bis vor Kurzem die Notwendigkeit von Sicher-
heit insgesamt verneint haben, hat eQ-3 in Homematic bereits gegen den herrschenden
Industrietrend AES-128-basierte Security verwendet. Damit kann eQ-3 weltweit als DER
Pionier fir Smart-Home-Sicherheit angesehen werden und unterstreicht eindrucksvoll
seine Rolle als einer der Technologie- und Innovationsfihrer.

»Wir sind stolz auf die erreichten Zertifizierungen, die am Markt auch heute leider keines-
falls Gblich sind. Einen Gebaudebus heute noch ohne eine wirklich solide und geprufte
Sicherheit zu vermarkten, halten wir schlicht nicht mehr fir dieses Jahrzehnt angemes-
sen®, sagt Bernd Grohmann, Vorstand eQ-3. ,Fir uns ist auch die Wahl des Partners fur
die Zertifizierung essentiell. Mit dem VDE haben wir einen Partner, der Uber Jahrzehnte

der Goldstandard in der Geréateprufung ist.”

Der Begriff Sicherheit betrifft im Deutschen, was im Englischen mit ,Security” und ,Sa-
fety” deutlicher unterschieden wird. Beides ist fir Smart Home unabdingbar aber leider
keinesfalls Standard, was den verstandlichen Erwartungen der Anwender klar wider-

spricht.



