Hinweis

Diese Software enthilt freie Software Dritter, die unter verschiedenen Lizenzbedingungen weitergegeben wird.
Eine Auflistung der freien Software, die in dieser Software zum Einsatz kommt, sowie die Lizenzbedingungen
unter denen diese weitergegeben wird, finden Sie anbei.

Die Veroffentlichung der freien Software erfolgt, ,, wie es ist“, OHNE IRGENDEINE GARANTIE. Unsere gesetzliche
Haftung bleibt hiervon unberiihrt. Sofern die jeweiligen Lizenzbedingungen es erfordern, stellen wir Ihnen eine
vollstandige maschinenlesbare Kopie des Quelltextes der freien Software zur Verfligung. Kontaktieren Sie uns
hierfir bitte unter support@eqg-3.de.

Sicherheitshinweis — Port Forwarding NICHT benutzen

eQ-3 schatzt Port Forwarding allgemein als Sicherheitsliicke ein und warnt bereits seit 2015 vor dessen
Nutzung mit der CCU.

Sollten Sie Port Forwarding mit der CCU nutzen empfiehlt Ihnen eQ-3 dringend die Konfiguration zu

andern.

Alternativen sind unter anderem:
e Nutzung einer VPN Losung, z.B. in Verbindung mit einem DSL / Kabel-Router (wie
beispielsweise Fritz!Fernzugriff von AVM)
e Nutzung einer Fernzugangs-Losung zur CCU, z.B. Cloudmatic von Easy Smarthome

Falls Sie hierzu weitere Fragen haben, kontaktieren Sie uns hierfur unter support@eqg-3.de

Changelog
2.57.5

Fehlerbehebungen
[HMCCU-793]

[HMCCU-790]

[HMCCU-784]

2.57.4

Fehlerbehebungen
[HMCCU-778]

[HMCCU-777]

[HMCCU-768]
[HMCCU-765]
[HMCCU-763]

[HMCCU-762]

Nach einem Geratereset wurden die Konfigurationsdaten u. U. nicht vollstandig
Ubertragen.

Bei Konfigurationsparametern, deren minimaler Wert < 0 betragt, liel sich der Wert 0
nicht eintragen.

Beim Hinzufligen von Kanal 1 einer HmIP-FAL wurde falschlicherweise auch eine
Verknlipfung mit Kanal 2 angelegt. Diese hat keine Funktion und kann vom Anwender
geléscht werden. Dieser Fehler wurde behoben.

Der Download des Zertifikats Gber den Button ,Zertifikat erstellen”
(Einstellungen—>Systemsteuerung—> Netzwerkeinstellungen) wurde nicht gestartet, wenn
eine HTTPS Verbindung zur CCU WebUI in einem Chrome Browser ab Version 88
verwendet wurde.

Das Herunterladen der CCU Firmware lber den Button ,Herunterladen” (unter
Einstellungen—> Systemsteuerung—>Zentralen-Wartung) erfolgte nicht, wenn eine HTTPS
Verbindung zur CCU WebUI in einem Chrome Browsers ab Version 88 verwendet wurde.
Problem bei der Eingabe von Gleitkommazahlen behoben.

Fehler beim Dialog zur Eingabe der Eventverzogerung fir HmIP-Fensterkontakte behoben.
Bei den Kanalen der HmIP-FALMOT wurde ohne angeschlossenen Antrieb u. U.
falschlicherweise der Wert ,,Ansteuerung 0%“ angezeigt und der Kanal als ,,aktiv”
markiert.

Fehler in der Sortierfunktion bei Kanalauswahl im Programmdialog behoben.
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Gerateintegration
[HMCCU-721]

Homematic IP Schalt-Mess-Aktor fiir USB (HmIP-USBSM, ELV Bausatz)

Erweiterungen / Anderungen

[HMCCU-756]

[HMCCU-755]

[HMCCU-726]

[HMCCU-655]

2.55.10

Fehlerbehebungen
[HMCCU-760]

[HMCCU-754]

2.555

Gerateintegration
[HMCCU-626]
[HMCCU-582]
[HMCCU-462]

Beim Rauchmelder HmIP-SWSD wurde der Fehler-Code fiir eine verschmutzte
Rauchkammer hinzugefiigt.

Bei Geraten mit dem Kanal ,, Konfiguration Entscheidungswert” wird nun ein Hinweis
eingeblendet, dass der Parameter aktiviert werden muss, wenn Verknlpfungen mit
diesem Kanal vorhanden sind.

Bei Heizungsgruppen wird nun der Kanalname sowie die Kanalbeschreibung anstelle des
Gerdatenamens angezeigt.

Die Kanale der HmIP-FALx/FALMOT kénnen nun der HmIP Heizgruppe hinzugefiigt werden
(fur Verknlipfungen FAL-Kanal zu WTH).

Einzelne Konfigurationsparameter einzelner Gerate konnten nicht verandert werden.
Betroffen waren sowohl Homematic IP als auch Homematic Gerate.
Korrektur von Standardkonfigurationswerten des HmIP-SCTH230.

Homematic IP CO2-Sensor, 230V (HmIP-SCTH230 — ELV Bausatz)
Homematic IP Wired FuBbodenheizungscontroller (HmIPW-FALMOT-C12).
Homematic IP Feinstaubsensor (HmIP-SFD — ELV Bausatz).

Erweiterungen / Anderungen

[HMCCU-728]

[HMCCU-639]

Fehlerbehebungen
[HMCCU-730]

[HMCCU-714]

[HMCCU-677]

2.53.34

Moglichkeit des Umgehens eines Coprozessor Firmware Updates durch Anlegen der Datei
,/etc/no-coprocessor-update” wurde entfernt, um Probleme dadurch entstehender
Inkompatibilitdt zu vermeiden.

CCU Firmware kann jetzt in einem Schritt direkt auf die Zentrale heruntergeladen und
installiert werden.

Parameter fur Notbetrieb Heizen / Kiihlen bei HmIP-FALMOT-C12 lieRen sich nicht
einstellen.

HmIP-FALMOT: Darstellung des Offnungswinkels bei einem Wert von 0% korrigiert. Es
wurde anstatt 0% ,—“ angezeigt.

Korrektur bei der Filterfunktion beim Einstellen von Gewerken.

Erweiterungen / Anderungen

[HMCCU-702]

Fehlerbehebungen
[HMCCU-705]

[HMCCU-696]

Ubersichtlichere Darstellung der Datenpunkte in Diagrammen (bei ,,Mouseover®).

Formatierung im Dialog zur Einstellung der Pumpenschutzfunktion beim Bearbeiten einer
direkten Verknipfung mit der HmIP-FAL korrigiert.

Im HmIPServer kam es zu False-positive Log Meldung (NoSuchDeviceException im
LegacyNotificationHandler)



[HMCCU-693]
[HMCCU-692]
[HMCCU-690]

2.53.27

Gerateintegration

[HMCCU-525]
[HMCCU-256]

Bargraph der Duty Cycle Anzeige bei zusatzlichen Gateways korrigiert.

»Notepad“ Icon beim Erstellen und Bearbeiten von Programmen wird wieder angezeigt.
Beim Konfigurieren der Dimmbkanale (6,7,8) des HmIP-MP3P wurde die Ausschaltdauer
nicht an das Gerat Gbertragen.

Homematic IP Wandtaster — flach (HmIP-WRCC2)
Homematic IP Schaltaktor fiir Hutschienenmontage (HmIP-DRSI1)

Erweiterungen / Anderungen

[HMCCU-666]

[HMCCU-650]
[HMCCU-601]

[HMCCU-636]
[HMCCU-630]

[HMCCU-617]
[HMCCU-613]

[HMCCU-609]
[HMCCU-604]
[HMCCU-546]
[HMCCU-500]
[HMCCU-471]

[HMCCU-398]

[HMCCU-183]

Fehlerbehebungen

[HMCCU-674]

[HMCCU-649]

[HMCCU-645]
[HMCCU-628]

[HMCCU-619]
[HMCCU-595]
[HMCCU-542]

[HMCCU-523]

Mit der Fw. >= 1.6 ist es beim HmIP-DRBLI4 mdoglich, die Ausgange zu tauschen. Damit
konnen Fehlverdrahtungen bei der Installation (hoch/runter) korrigiert werden.
CloudMatic auf Version v.20200115 aktualisiert.

Die virtuelle Fernbedienung fiir HmIP wurde in HmIP-RCV-1 umbenannt.

Achtung! Diese Umbenennung kann unter Umstdanden dazu fihren, dass selbst erstellte
Skripte, welche auf diese virtuellen Fernbedienungskanale zugreifen, nicht mehr korrekt
ausgefiihrt werden und angepasst werden missen.

Beschreibung der Servicemeldungen der HmIP-FALx verbessert.

Mit der Firmware Vers. >= 1.6 ist es beim HmIP-DRBLI4 nun moglich, den Modus
(Jalousieaktor/Rollladenaktor) der entsprechenden Kanéle zu dndern, ohne die
dazugehorigen Verknipfungen vorher 16schen zu missen.

Filterung von Parametern in der LegacyAPI ist auch fir Events verfligbar.

Das MultiCast-Routing kann bei entsprechenden Geraten (z. B. HmIP-PSM) abgeschaltet
werden.

Anderung an der Lighttpd ,,Cache-Control“ HTTP Header-Konfiguration.

Das Auto-Login ist nach der Erstinbetriebnahme der CCU deaktiviert.

Hinweis, dass Gerate in Heizungsgruppen nur in der Gruppe gedndert werden sollten.
Die Alarmdauer der HmIP-ASIR wurde auf 600s begrenzt.

Direktverknipfungen der virtuellen Kanale (HmIP-RCV-50) wurden unter
,Einstellungen—>Gerate” nicht angezeigt.

Innerhalb von Programmen steht nun die Umschaltung Auto/Manu von
Wochenprogrammen zur Verfligung.

Verknupfungsmaoglichkeiten fur die HmIP-ASIR/-O/B1/-2 fiir Sensoren vom Typ
CONDITION_SWITCH_TRANSMITTER (z. B. HmIP-SLO) hinzugeflgt.

Wurden sehr viele Raume/Gewerke angelegt, konnte der OK-Button des entsprechenden
Filter-Dialogs nicht mehr erreicht werden. Diese Dialoge kdnnen nun mit der Maus
verschoben werden.

Darstellung der CloudMatic Seite (erreichbar (ber den CloudMatic Button in der
Systemsteuerung) war defekt.

Die Sortierreihenfolge im Systemprotokoll wechselte bei jeder Aktualisierung der Daten.
In der XMLRPC Schnittstelle der LegacyAPl kam es zu einem Parserfehler, wenn innerhalb
eines Arrays von Structs, leere Strings mit String-Tags vorkamen.

Die virtuelle Fernbedienung stand nach dem Einspielen eines CCU2 Backups innerhalb
eines Programms nicht mehr zur Verfligung.

Bestimmte Kanale einiger Gerate wurden félschlicherweise als ,Fensterkontakt”
bezeichnet. Die Bezeichnung wurde in ,Kontakt” gedndert.

Missverstandlicher Text zum Konfigurationsparameter ,,Zyklische Statusmeldung*
angepasst.

Unter bestimmten Umstdanden wurde der Statuswert LOWBAT mit einem falschen
Datentyp fir Kanal 0 von Gruppengeréaten geliefert.



[HMCCU-504]

[HMCCU-503]

[HMCCU-502]

2.51.6

Gerateintegration
[HMCCU-477]
[HMCCU-468]
[HMCCU-288]

[HMCCU-257]
[HMCCU-254]
[HMCCU-218]

Der minimale Wert des Konfigurationsparameters ,Filterzeitraum” einiger Sensoren
wurde auf 500ms begrenzt. Kleinere Werte konnten dazu fiihren, dass das Gerat nicht
mehr ordnungsgemald funktioniert.

Der maximale Wert des Konfigurationsparameters , Entkalkungsfahrt” flir HmIP-FALx-Cx
wurde auf 24 Tage begrenzt.

Unter seltenen Umstdanden auftretende, falsche Servicemeldung fiir HmIP-FALx-Cx
korrigiert.

Integration eTRV-HmIP-B-UK (Homematic IP Heizkdrperthermostat - basic UK)
Integration HmIP-STV (Homematic IP Neigungs- und Erschiitterungssensor, ELV-Bausatz)
Integration HmIP-FSI16 (Homematic IP Schaltaktor mit Tastereingang (16 A) — Unterputz,
ELV-Bausatz)

Integration HmIP-WRCR (Homematic IP Drehtaster, ELV-Bausatz)

Integration HmIP-DSD-PCB (Homematic IP Klingelsignalsensor, ELV-Bausatz)

Integration HmIP-DRDI3 (Homematic IP Dimmaktor fiir Hutschienenmontage - 3-fach,
ELV-Bausatz)

Erweiterungen / Anderungen

[HMCCU-470]
[HMCCU-461]

[HMCCU-454]
[HMCCU-168]

Fehlerbehebungen
[HMCCU-485]
[HMCCU-458]

2.49.18
[HMCCU-469]

2.49.17

Gerateintegration
[HMCCU-217]

[HMCCU-216]

SSL Unterstiitzung fiir ,Remote Homematic-Script API“ (Port 48181) hinzugefigt.

Beim Setzen des SSH Passworts wird dieses nicht mehr als Programmargument
Ubergeben.

Warteanimation beim Laden der Lizenzinformation von CCU-Firmware hinzugefiigt.
Unkritische Log Meldung (,multimac: Bad cast: std::bad_cast“) des multimacd Prozesses
wurden in ihrer Kritikalitat entsprechend heruntergestuft.

Fehler bei Zeitsynchronisation (iber NTP) behoben.
Bei direkten Verkniipfungen mit Dimmern wurde ein Mindestlevel unter 10% nicht
bericksichtigt (der Dimmer fuhr auf 0%).

Probleme beim Verbindungsaufbau von Drittanbieter-Apps zur CCU2 behoben.

Integration HmIP-DRSI4 (Homematic IP Schaltaktor fir Hutschienenmontage - 4-fach, ELV-
Bausatz)

Integration HmIP-DRBLI4 (Homematic IP Jalousieaktor flir Hutschienenmontage - 4-fach,
ELV-Bausatz)

Erweiterungen / Anderungen

[HMCCU-359]
[HMCCU2-1873]
[HMCCU-434]

[HMCCU-427]
[HMCCU-422]

Viele Softwarekomponenten des Betriebssystems wurden aktualisiert.

Die virtuelle Darstellung der Behanghthe von Rollladenaktoren wird nicht mehr bei den
virtuellen Kanalen, sondern am Realkanal angezeigt.

Easymode-Profile bei der HmIP-ASIR-O hinzugefiigt.

Eventauslieferung der Homematic IP XML-RPC Schnittstelle wurde iberarbeitet.

Die Links der Hilfe-Seite wurden aktualisiert.



[HMCCU-416]

[HMCCU-409]

[HMCCU-399]
[HMCCU-393]
[HMCCU-391]
[HMCCU-388]

[HMCCU-385]

[HMCCU-384]

[HMCCU-372]

[HMCCU-367]

[HMCCU-366]

[HMCCU-365]

[HMCCU-355]

[HMCCU-353]

[HMCCU-352]

[HMCCU-346]
[HMCCU-320]
[HMCCU-311]
[HMCCU-284]

[HMCCU-238]
[HMCCU-180]

Fehlerbehebungen

[HMCCU-453]
[HMCCU-417]
[HMCCU-415]

HM-ES-TX-WM Konfigurationsparameter ,,Kompatibilitditsmodus fiir Elster Zahler”
hinzugefiigt.

Die Konfigurationsparameter der Realkandle werden nun auch in der vereinfachten
Ansicht angezeigt. Dort werden u. U. wichtige Einstellungen vorgenommen, wie z. B. die
Umschaltung zwischen Rollladen und Jalousie beim HmIP-DRBLI4.

Benutzerfreundliche Darstellung des Konfigurationsparameters , Aktion bei
Spannungszufuhr”

HmIP-SAM - Easymode Profil ,Schalter Ein / Aus” hinzugefigt.

Beim Anlegen von Benutzern werden Leerzeichen im Benutzernamen nicht mehr erlaubt.
Das Hochladen von Geratefirmware auf die CCU wird jetzt verhindert, wenn die
Mindestanforderung der CCU Firmware Version nicht erfillt ist.

Neuer Konfigurationsparameter zum Beenden von laufenden Verkniipfungen fiir Funk
Jalousie-/Rollladenaktoren hinzugefigt. Die Gerdtefirmware muss dazu auf die Version >=
1.8.0 aktualisiert werden (in Kiirze als Download iiber die WebUI zur verfiigbar).
HmIP-FALMOT - Neue Konfigurationsparameter fiir (,,Ventilposition Umschaltwert” und
,Automatische Umschaltung von Stetig auf PWM*“) hinzugefiigt. Die Geratefirmware muss
dazu auf die Version >= 1.0.10 aktualisiert werden (in Kiirze als Download tiber die WebUI
verfugbar).

HmIP-WRCD - Wegfall der Farbauswahl ,Rot” fiir Text und Hintergrund.

Neuer Konfigurationsparameter , Spannungsversorgung Batterie-/Netzbetrieb”.
Uberarbeitung der Wochenprogramme fiir HmIP-Aktoren.

Fir HmIP-Dimmer/Schaltaktoren steht nun der Parameter ,Kanalaktion” innerhalb von
Programmen (Aktivitat) zur Verfliigung. Dieser ermoglicht es, die Einschaltdauer und
Helligkeit bzw. den Schaltzustand bequem einzustellen.

Fir HmIP-Jalousie-/Rollladenaktoren steht nun der Parameter , Kanalaktion” innerhalb
von Programmen (Aktivitat) zur Verfligung. Dieser ermoglicht es, die Behanghéhe und
Lamellenposition einzustellen.

Um Probleme beim CCU 2 Firmware Update aufgrund von Speichermangel vorzubeugen,
wird die Homematic IP Software der CCU 2 wahrend eines CCU 2 Firmware Updates
voribergehend deaktiviert.

Zur Anzeige von Gerate-Firmware Updates auf der Startseite, wird nun eine gefilterte Liste
vom Update-Server angefordert.

Der Schriftzug ,,Duty Cycle CCUx” @ndert sich in einen Link, wenn mehrere Interfaces (z. B.
ein LAN-Gateway) vorhanden sind. Bei Betatigung dieses Links, wird in einem Dialog der
Duty-Cycle aller RF-Interfaces angezeigt.

Ist kein Zertifikat auf der CCU vorhanden, wird dieses automatisch generiert um den
Zugriff auf die WebUI Gber HTTPS grundsatzlich zu ermoglichen.

Beschreibungstext von CCU-Programmen mit Zeitmodul um den Endzeitpunkt erweitert.
Flr Funk-Bewegungsmelder mit einer Firmware-Version > 2.x.x (in Kiirze als Download
Uber die WebUI zur verfiigbar) kann der Helligkeitswert innerhalb von Verknipfungen nun
direkt wie unter Status/Bedienung angezeigt, eingegeben werden.

Das Passwort bei der SSH Freischaltung wird jetzt als SHA512- anstatt MD5 Hash
gespeichert.

Hinweis vor Durchfiihrung von Gerate-Updates bei einem Duty-Cycle >= 80%.

Innerhalb von Verkniipfungen kann der lange Tastendruck nun deaktiviert werden.

HmIP-WRCD - Fehler beim Display-Reset behoben.

HmIP-WRCD - Fehler bei der Ausgabe des akustischen Signals behoben.

WTH-2 - Problem mit der Einschaltverzogerung im Easymode-Profil ,Schalter Ein / Aus”
behoben.



[HMCCU-406]

[HMCCU-392]
[HMCCU-374]
[HMCCU-357]

[HMCCU-58]

2.47.20

Fehlerbehebungen
[HMCCU-407]

2.47.18

Fehlerbehebungen
[HMCCU-401]

[HMCCU-400]
[HMCCU-383]

[HMCCU-382]
[HMCCU-381]

Unter bestimmten Umstanden konnte es vorkommen, dass unberechtigterweise der
,Ubernehmen” und ,,0K“-Button in einer direkten Verkniipfung nicht dargestellt wurden
und ein Warnhinweis ausgegeben wurde.

Darstellungsfehler bei der Sortierung von direkten Verknipfungen nach Empfanger
behoben.

Fehlerhafte Verknipfung fir den langen Tastendruck des Profils ,AUS" bei Taster-
Schaltaktor korrigiert (war Toggle).

HmIP-Energiezdhler (z. B. HmIP-PSM) zeigten u. U. den Wert NaN als Wert fiir den CCU-
Zahlerstand an. Das Problem wurde behoben.

Die XML-RPC Schnittstelle von Homematic IP gab bei Aufruf von ,,getVersion” immer
,1.0.8“ zurlick. Es wird jetzt die Versionsnummer der CCU Firmware zuriickgegeben.

Probleme bei Interprozesskommunikation nach Start des Homematic IP Dienstes
behoben.

Zugriff Gber WebUI EcmaScript Seiten (ESP) fur unprivilegierte Benutzer weiter
eingeschrankt. (behebt CVE-2019-14473)

Zugriff Gber WebUI ESP Seiten flir unprivilegierte Benutzer weiter eingeschrankt.
(behebt CVE-2019-14475)

Bei einem HTTP Redirect auf die login.htm wurde eine Session ID ohne vorherigen Login
erzeugt (behebt CVE-2019-9583)

Directory Traversal / Arbitrary File Read behoben (CVE-2019-9726)

Moglichkeit einer Denial of Service Attacke auf Logikschicht der Zentrale (ReGaHss) von
eingeloggten Benutzern behoben (CVE-2019-14474)

Erweiterungen / Verbesserungen
e Allgemeine Stabilitatsverbesserungen beim Homematic IP Dienst
e Robustheit der Homematic IP XML-RPC Schnittstelle gegeniber nicht mehr erreichbaren Clients wurde
verbessert. Hierdurch konnte es zum Ausbleiben von Gerate Events kommen.

2.47.15

Fehlerbehebungen
[HMCCU-360]
[HMCCU-357]

[HMCCU-354]

24712

Fehlerbehebungen
[HMCCU-335]
[HMCCU-334]

[HMCCU-333]

Die Daten der Logikschicht wurden beim Abmelden nicht mehr gespeichert.
Funk-Schaltaktoren mit Leistungsmessung (HM-ES-PMSw1-PI*) zeigten beim Energie-
Zahler ,NaN“ anstatt des Messwertes an.

Bei dem HM-MOD-EM-8Bit Modul (Version 1.0) wurden die Kanalparameter des Kanal 3
in der Geratekonfiguration nicht mehr dargestellt.

Verbindungsprobleme der Version 2.47.10 mit Drittanbieter-Software behoben.
Fehler beim Hinzufligen von IP-Adressen fir den eingeschrankten Zugriff im Firewall-
Dialog behoben.

Die Duty-Cycle Anzeige gab u. U. einen Wert anderer Gateways aus.



2.47.10

Gerateintegration
[HMCCU-155]
[HMCCU-152]
[HMCCU-28]

Fehlerbehebungen
[HMCCU-317]

[HMCCU-296]
[HMCCU-294]
[HMCCU-285]

[HMCCU-274]
[HMCCU-273]

Integration HmIP-MIO16-PCB
Integration HmIP-ASIR-2
Integration HmIP-FALMOT-C12

Kanale der virtuellen Fernbedienung (HmIP-RCV-50) lieRen sich nicht aus Raumen und
Gewerken l6schen.

HmIP-MP3P - Bei einer Verkniipfung mit einem Windmesser wurde u. U. falschlicherweise
die Farbauswahl anstatt der Soundauswahl angeboten.

Die Beschriftung des Buttons ,,Gerate-Firmware” auf der Seite ,Einstellungen” wurde in
,Gerate-Firmware-Ubersicht” korrigiert.

Verhindern von Remote-HTML-Injections bei der Abfrage von Addon-Versionsnummern.
Unter bestimmten Voraussetzungen konnte eine SessionID ohne Login erzeugt werden.
Die angezeigte Regenmenge flir den HmIP-SWO-* verdoppelte sich nach einem Neustart
der CCU.

Erweiterungen / Verbesserungen

[HMCCU-261]

[HMCCU-260]
[HMCCU-259]

[HMCCU-252]
[HMCCU-248]

[HMCCU-213]

[HMCCU-163]
[HMCCU-162]
[HMCCU-150]

2.45.7

Fehlerbehebungen
[HMCCU-247]

2.45.6

Gerateintegration
[HMCCU-1834]

JSON-API: Berechtigungslevel fur Zugriff auf get-/setMetadata Aufrufe eingefihrt:
setMetadata Aufrufe: ADMIN

getMetadata Aufrufe GUEST

Ergdnzung der HTTP-Header des lighttpd Web Servers um einige sicherheitsrelevante
Felder

HmIP-MP3P - Dialog zur einfachen Verwendung von Playlisten innerhalb von Programmen
hinzugefiigt.

Web Server der CCU schicken HTTP-Header ,,Server” nicht mehr mit.

Bei Direktverkniipfungen zwischen Bewegungsmeldern und Schalt-/Dimmaktoren schaltet
sich ein helligkeitsabhdngig geschalteter Aktor nicht mehr ungewollt selbststdandig aus,
obwohl noch Bewegung detektiert wird.

HM-ES-TX-WM - Gedndertes Verhalten mit der demnéchst erhaltlichen Firmware >= 2.x.y
Integration SML-Protokoll, neuer Konfigurationsparameter ,,DZG-Kompatibilitdtsmodus”.
Die Unterstltzung von IR-, Gas- und LED-Sensoren wurde entfernt. Es wird ausschlielich
der ES-IEC Sensor unterstiitzt.

Neue Funktionalitat fir HmIP-MIOB (Wochenprogramm)

Neue Funktionalitat fiir HmIP-FAL (MIOB-Umschaltung Heizen/Ktihlen)

Automatische Ubertragung der Standortdaten an neu angelernte HmIP-Gerite.

Bei Anderung der Standortdaten besteht nun die Méglichkeit der Ubertragung an alle
dem System bekannten HmIP-Gerite.

Zur CCU 2 inkompatible Einstellungsmoglichkeiten in den Firewall Einstellungen wurden
entfernt. Eine dieser inkompatiblen Einstellungsmaoglichkeiten konnte dazu fiihren, dass
der Zugriff auf die CCU 2 gesperrt wird.

Integration HmIP-FCI6 (Homematic IP Kontakt-Schnittstelle Unterputz — 6-fach)



[HMCCU-1375]
[HMCCU-130]
[HMCCU-24]
[HMCCU-20]
[HMCCU-15]
[HMCCU-9]

[HMCCU-6]

Integration HmIP-WT (Homematic IP Wandthermostat)

Integration HmIP-WRCD (Homematic IP Wandtaster mit Statusdisplay)
Integration HmIP-ASIR-B1

Integration HmIP-ASIR-O (Homematic IP Alarmsirene — auBen)
Integration HmIP-SCI (Homematic IP Kontakt-Schnittstelle)

Integration Hm-RC-2-PBU-FM-2 (Funk-Sender 2-fach fiir Markenschalter,
Unterputzmontage)

Integration HmIP-RCV-50 (virtuelle Fernbedienung fiir HmIP)

Erweiterungen / Verbesserungen

[HMCCU-2116]
[HMCCU-2115]
[HMCCU-1926]
[HMCCU-194]

[HMCCU-109]
[HMCCU-100]

[HMCCU-74]
[HMCCU-8]

Fehlerbehebungen
[HMCCU-2114]
[HMCCU-2104]
[HMCCU-2103]
[HMCCU-2095]
[HMCCU-2093]
[HMCCU-2088]

[HMCCU-2087]
[HMCCU-1837]

[HMCCU-1467]
[HMCCU-186]
[HMCCU-137]
[HMCCU-136]

[HMCCU-97]

2419

Fehlerbehebungen
[HMCCU-179]

Konfigurationsparameter ,, Optimum Start/Stopp” fir HmIP-WT/WTH/WTH2 hinzugefigt.
Konfigurationsparameter ,Ventil-Offset” fir HmIP-eTRV/-2/-B/-C hinzugefigt.
IP-Adressen (IPv4) unter Netzwerkeinstellungen werden auf Plausibilitat geprift.
HmIP-eTRV/eTRV-2/eTRV-C - Innerhalb von Programmen kann nun auf den Ventilstatus
reagiert werden.

Bezeichnung Relais in Ausgang gedndert (z. B. ,,Statusmitteilung Relais” ist nun
,Statusmitteilung Ausgang”)

HmIP-eTRV/eTRV-2/eTRV-C - mit der aktuellsten Firmware dieser Gerate steht nun ein
Kanalparameter zur Einstellung des Ultra-Leise-Betriebs zur Verfligung.

Der Button Gerate-Firmware springt nun zur neuen Ubersichtsseite der Geriteliste.

Das Geratefirmwareupdate wird nur noch (iber die ,Gerate-Firmware Ubersicht”
durchgefiihrt. Der entsprechende Button auf der Gerdtekonfigurationsseite wurde
entfernt.

HmIP-BSL - die obere Geratetaste stand u. U. fiir Programme nicht zur Verfligung.
HmIP-FBL/BBL - fehlende Lamellenposition im Wochenprogramm hinzugefigt.
HmIP-FBL/BBL - die Lamellenposition lieR sich nicht Giber die WebUI setzen.

Das Konfigurationsfenster des RGBW-Controller in Programmen wiederhergestellt.
HmIP-FCI1 - fehlende Easymodes hinzugefiigt.

Die Funktion , Aktion bei Spannungszufuhr” fiir Homematic IP-MP3P und Dimmaktoren
war fehlerhaft.

HmIP-FCI1 - Parameter ,Eventverzogerung” entfernt.

Die ,Gerate-Firmware Ubersicht” wurde bei vorhandenem Philips HUE Gateway nicht
korrekt geladen.

Der CCU-Wert des Energiezahlers verdoppelte sich nach einem Reboot der CCU.
HmIP-BSL - Der Schaltzustand konnte im Wochenprogramm nicht verwendet werden.
Die Ein-/Ausschaltdauer innerhalb von Easymode-Profilen kann nun nicht mehr
gleichzeitig auf ,Nicht aktiv‘ gesetzt werden.

Der Geratefilter der Geritliste lieferte bei den Einstellungen ,,BidCos-RF/Wired“ kein
Resultat.

HmIP-PCBS2 — Wohnort (Langen-/Breitengrad) ist jetzt einstellbar. Die Angabe wird fiir
eine korrekte Ausfiihrung des Wochenprogramms benétigt.

Buffer Overflow im ReGa Web Server

Im ReGa Web Server gibt es eine Puffertiberlauf- / Buffer Overflow Schwachstelle. Bei
dieser kdnnen in einen Datenbereich (Array) mit fester GréRRe im Stack Daten beliebiger



[HMCCU-143]

Risiko:

2.41.8

Fehlerbehebungen
[HMCCU-153]

[HMCCU-154]

[HMCCU-154]

Risiko:

2415

Neue Gerate
[HMCCU2-1860]

Lange geschrieben. Durch ,bdsartiges” Schreiben von Daten, ist es prinzipiell moglich, die
Riicksprungadresse im Stack zu Uberschreiben und den Riicksprung in den Bereich der
geschriebenen Daten zu lenken. Hierdurch kénnte Schadcode ausgefiihrt werden.

Aktuell ist jedoch kein Exploit bekannt, der dies fiir einen Angriff auf die CCU ausnutzt.
Der Webserver-Prozess kann aber zum Absturz gebracht werden.

Die Schwachstelle des Pufferiberlauf- / Buffer Overflow wurde geschlossen. Damit kann
hier kein Schadcode mehr eingeschleust werden.

Schreiben beliebiger Daten
Unter bestimmten Umstanden war das Schreiben beliebiger Daten moglich.
Hier wurde ein Fehler in einem Script fir die Administration behoben.

Folgende Angriffsmoglichkeiten bestanden zuvor bei diesen Fehlern

- aus dem Internet: Wenn Port Forwarding eingerichtet war (siehe Warnung oben)

- aus dem LAN: Wenn unsichere / nicht vertrauenswiirdige Systeme Zugang zum LAN
haben

Unberechtigtes Login durch Manipulation mit der SessionID
(Security Update des Web Session Managements der CCU)

Durch das Aufrufen der WebUI wird bereits vor dem Login eines Benutzers eine Sitzung /
SessionlD erzeugt. Diese kann flir weiterflihrende Angriffe missbraucht werden. In der
Problembehebung wird die Erzeugung einer Sitzung / SessionlID ohne vorherigen Login
verhindert

Authentication Bypass durch User ,RemoteAPI”

Uber einen in der Logikschicht der CCU existierenden internen Benutzer ,,RemoteAP|”

kann eine gliltige Sitzung / SessionID erzeugt werden, die die Basis fir weiterfiihrende

Angriffsszenarien darstellt. Die Erzeugung einer Session fiir den internen Benutzer wird
jetzt unterbunden.

Fehler im Session Handling

Beim Ausloggen / Abmelden eines Benutzers aus der CCU WebUI wird die Sitzung /
SessionID durch ReGa in bestimmten Situationen nicht sofort invalidiert. Dadurch kann die
SessionID unter diesen Umstanden zeitweilig fir einige Aufrufe weiter verwendet werden.
Die SessionlID wird jetzt sofort beim Abmelden eines Benutzers invalidiert. Eine weitere
Verwendung ist damit nicht mehr moglich.

Folgende Angriffsmoglichkeiten bestanden zuvor bei diesen Fehlern

- aus dem Internet: Wenn Port Forwarding eingerichtet war (siehe Warnung oben)

- aus dem LAN: Wenn unsichere / nicht vertrauenswiirdige Systeme Zugang zum LAN
haben

Integration HmIP-RCB1 (Homematic IP Fernbedienung mit Montagegurt — 1-Kanal, ELV-
Bausatz)



[HMCCU2-1802]
[HMCCU2-1750]
[HMCCU2-1718]
[HMCCU2-1383]

Fehlerbehebungen

[HMCCU2-1648]

Integration HmIP-MOD-TM (Tormatic Torantrieb)

Integration HmIP-FCI1 (Homematic IP Kontakt-Schnittstelle Unterputz — 1-fach)
Integration HmIP-eTRV-C (Homematic IP Heizkérperthermostat — kompakt)
Integration HmIP-MP3P (Homematic IP MP3 Kombisignalgeber, ELV-Bausatz)

HmIP-PSM: In Direktverkniipfungen steht der Entscheidungswert des Kanal 7 jetzt zur
Verfligung. Beim Kanal 6 (Messwertkanal) kann der Mindestsendeabstand auf Gber 30
Sekunden eingestellt werden.

Erweiterungen / Verbesserungen
e Erweiterte Kompatibilitatspriifungen beim Einspielen von Backups. ACHTUNG: Das Einspielen eines Backups
wird deutlich langer dauern.
e Anderungen an den Logikschicht-Varianten:
o Die Version ,,Community” heifit jetzt ,Standard (Default).
o Die Version ,Standard” heil3t jetzt , Kompatibilitatsmodus”.
o Die Version ,Legacy” wurde entfernt.

2.35.16

Fehlerbehebungen

[HMCCU2-1817]

2.35.15

Neue Gerate

[HMCCU2-1625]
[HMCCU2-1450]
[HMCCU2-1444]
[HMCCU2-1373]

Bei den HmIP-Jalousie-/Rollladenaktoren wurden unter bestimmten Umstanden die
Controls der virtuellen Kanale auf der Seite ,Status und Bedienung” nicht angezeigt.

Integration HmIP-SWD (Homematic IP Wassersensor)

Integration HmIP-BRC2 (Homematic IP Wandtaster flir Markenschalter — 2-fach)
Integration HmIP-SLO (Homematic IP Lichtsensor — auRen)

Integration HmIP-BSL (Homematic IP Schaltaktor fir Markenschalter — mit Signalleuchte)

Erweiterungen / Verbesserungen

[HMCCU2-1744]
[HMCCU2-1734]
[HMCCU2-1567]

[HMCCU2-1554]
[HMCCU2-1521]

[HMCCU2-1465]

[HMCCU2-1457]

Fehlerbehebungen

[HMCCU2-1733]
[HMCCU2-1726]

[HMCCU2-1724]
[HMCCU2-1721]

Ubersichtsseite zu Gerate-Firmwareupdates ergénzt.

Der Fenster-Drehgriffkontakt Hm-Sec-RHS-2 ist nun auch in Gruppen verwendbar.
Beim Ablernen eines HmIP-Eventlisteners erscheint beim Ablernen des Gerates nun ein
Hinweis, dass die Systemtaste betatigt werden muss.

HmIP-Heizgruppenfunktion hinzugefigt.

Fiir Dimmer- u. Rolladenaktoren kdnnen nun Rampen in Programmen als Bedingung
abgefragt werden.

Fir viele Sensoren ist es nun moglich, innerhalb von Programmen als Bedingung auf
definierte Spezialwerte (z. B. Uber-/Unterlauf) zu triggern.

Der Roto Fensterkontakt ZEL STG RM FFK ist nun auch in Gruppen verwendbar.

Bei aktivierter vereinfachter Ansicht wurde der Konfigurationsparameter "Aktion bei
Spannungszufuhr" bei BROLL/FROLL nicht Gbernommen.

Beim Tlr-/Fensterkontakt HmIP-SWDO-I waren die Einstellungen des
Konfigurationsparameter "Meldung in Position ge6ffnet/geschlossen" vertauscht.
Sicherheitsliicke in der Funktion session_logout behoben.

Beim Erstellen einer Systemvariable vom Typ Werteliste konnte diese nicht mehr
bearbeitet werden, wenn in der Wertebezeichnung ein Steuerzeichen (z. B. Druck der
ENTER-Taste) vorkam. Steuerzeichen in der Wertebezeichnung werden nun durch ein
Semikolon ersetzt.



[HMCCU2-1716]
[HMCCU2-1715]

[HMCCU2-1714]

[HMCCU2-1713]
[HMCCU2-1648]

[HMCCU2-1626]
[HMCCU2-1609]

[HMCCU2-1343]

Sonstige Anderungen

[HMCCU2-1741]
[HMCCU2-1720]
[HMCCU2-1719]
[HMCCU2-1656]

[HMCCU2-1522]

2.31.25

Fehlerbehebungen

[HMCCU2-1636]
[HMCCU2-1635]

Sonstige Anderungen

[HMCCU2-1639]

2.31.23

Neue Gerate
[HMCCU2-1620]

[HMCCU2-1443]
[HMCCU2-1381]
[HMCCU2-1380]

[HMCCU2-1378]

HM-TFK (Homematic Fensterkontakt) - Fehlende Ubersetzung des
Konfigurationsparameter "EVENT_DELAYTIM" hinzugefligt.

Der Geratetyp VIR-LG-ONOFF wird nun korrekt als Schalt-, und nicht mehr als Dimmaktor
ausgegeben.

Problem des HmIP-SPDR (Durchgangssensor) bei Verwendung des Easymodes als
Durchgangs-Zihler behoben. Das Profil "rechts > links aus / links > rechts ein funktionierte
nicht korrekt.

Bei Jalousieaktoren mit Lamellensteuerung wurde die Lamellenverstellzeit u. U. nicht
korrekt Glbernommen.

HmIP-PSM - Der Konfigurationsparameter "Mindestsendeabstand" des Kanals 6 wurde bei
Werten > 30 Sekunden falschlicherweise auf 100 ms gesetzt.

Fehler in der Sommer-/Winterzeitumstellung behoben.

Bei aktivierter vereinfachter Ansicht fuhren BROLL/BBL/FBL/FROLL unter bestimmten
Umstdnden eine unerwartete Position an.

Bei Nutzung von https konnten bisher nicht die auf dem Update-Server zur Verfiigung
stehenden Geratefirmwareversionen und die aktuell zur Verfiigung stehende CCU-
Firmwareversion ermittelt werden.

Das veraltete Logo der CCU wurde durch das aktuelle Logo ersetzt. Die Links der Hilfe-
Seite wurden angepasst.

HmIP-SPDR - Die Konfigurationsparameter "Gesendeter Entscheidungswert" der Kanale
2,3 u. 4 sind nun Expertenparameter.

Die vorgegebenen Positionsdaten fiir die Stadt Wien wurden auf 48.2°N und 16.3°0
gedndert (war 47°N, 7.4°0).

Bei den HmIP-Messaktoren wurde der Konfigurationsparameter "Messwertbildung" des
Messwert-Kanals von 255s auf 16s gedndert.

Beim Anlegen neuer Schaltzeitpunkte in den Wochenprogrammen entsprechender HmIP-
Gerate, werden alle Zielkandle nun standardmaRig aktiviert.

Falsche Kanalzuordnung eines Konfigurationsparameters des HmIP-BSM behoben.
Fehlende Optionen innerhalb von Programmen (VALVE_STATE, Systemvariablen)
korrigiert.

Logmeldung des groupdevice.service von info auf debug gedndert.

Integration Philips Hue (Ab Philips Hue Bridge 2.0)

Integration HmIP-PMFS (Homematic IP Netzausfallliberwachung (ELV-Bausatz))
Integration HmIP-WHS2 (Homematic IP Schaltaktor flir Heizungsanlagen — 2-fach)
Integration HmIP-SMI55 (Homematic IP Bewegungsmelder fiir 55er Rahmen —innen)

Integration HmIP-SWO-x (Homematic IP Wettersensoren — basic/plus/pro)



[HMCCU2-1371]

[HMCCU2-1359]

[HMCCU2-1352]

[HMCCU2-1351]

Fehlerbehebungen

[HMCCU2-1626]

[HMCCU2-1530]

[HMCCU2-1485]

[HMCCU2-1478]

[HMCCU2-1477]

[HMCCU2-1475]

[HMCCU2-1434]

Integration HmIP-MOD-RC8 (Homematic IP Modulplatine Sender — 8-fach
(ELV-Bausatz))

Integration HmIP-STHO
(Homematic IP Temperatur- und Luftfeuchtigkeitssensor — auBen)

Integration HmIP-WGC (Homematic IP Garagentortaster)

Integration HmIP-SPDR (Homematic IP Durchgangssensor mit Richtungserkennung)

Fehler bei Zeitumstellung in der Logikschicht behoben.
In einer Heizungsgruppe gemachte Einstellungen wurden korrekt an die Gerate
Ubertragen, das virtuelle Gerat der Heizungsgruppe zeigte nach Neuaufruf allerdings

wieder die Default-Einstellung.

HmIP-BBL/BROLL/FBL/FROLL — Im Bedienelement unter Status & Bedienung wurde unter
Umstdnden eine falsche Behanghohe angezeigt.

Bei einer direkten Verknipfung zwischen einem Homematic Rauchwarnmelder und einem
Rollladenaktoren fuhr der Aktor unter Umstanden nicht hoch.

Fehlerhafte Quick-Veto Berechnung korrigiert.

Einige Kanalparameter bestimmter Dimmer konnten nur gedndert werden, wenn die
Experteneinstellungen aktiviert waren.

Nach Hochladen einer Gerate-Firmwaredatei, wurde unter Favoriten angegeben, dass die
Firmwaredatei fehlerhaft ist.

Erweiterungen / Verbesserungen

[HMCCU2-1551]

[HMCCU2-1547]

[HMCCU2-1523]

[HMCCU2-1519]

[HMCCU2-1516]

[HMCCU2-1503]

[HMCCU2-1474]

Bei Jalousieaktoren mit Lamellenverstellung wird bei Betatigung der Auf/Ab-Tasten des
nicht mehr die letzte Lamellenposition angefahren.

Bei den Geraten HmIP-BBL/-BROLL wird die automatische Kalibrierfahrt sowie die
automatische Kompensation der Motoreinschaltverzogerung nur angeboten, wenn der
Kanalparameter ,Automatische Erkennung der Endposition” aktiv ist.

Ein HmIP-SPI kann nun unter Status & Bedienung und in Programmen deaktiviert werden.

HmIP-SMO - Grenzwert fir bedingtes Senden korrigiert.

Gerite-Posteingang liberarbeitet. Die Gerateilibernahme ist nun erst nach Uberpriifung
aller Kanale moglich.

Der Bootvorgang des HM-Server wurde optimiert.

Der Anlerndialog zeigt nun nur noch die Bereiche laufender Interfaces.



[HMCCU2-1473]

Sonstige Anderungen

Known Bugs

2.29.23

Erweiterungen
[HMCCU2-1488]

[HMCCU2-1487]

Fehlerbehebungen
[HMCCU2-1485]
[HMCCU2-1476]

[HMCCU2-1361]

2.29.22

Fehlerbehebungen
[HMCCU2-1468]

[HMCCU2-1459]

[HMCCU2-1458]

[HMCCU2-1456]

2.29.19

Fehlerbehebungen
[HMCCU2-1458]

[HMCCU2-1456]

HmIP-SMO/SMI/SPI erhalten zuklnftig einen neuen Kanal, der es ermdglicht die
Bewegungserkennung fiir einen gewlinschten Zeitraum zu unterdriicken. Damit der Kanal
zur Verfligung steht, muss das Gerat mit der neuesten Firmware versehen werden, sowie
ab- und wieder neu angelernt werden.

AP|-Change — Der Methode User.getLanguage() wird nun nicht mehr der Username
Ubergeben, sonder die User-ID.

Die Logikschicht der ReGaHss Community Version wurde aktualisiert.

Die schaltbaren Steckdosen von OSRAM-Lightify und Philips Hue werden als Dimmaktoren
behandelt. Damit ist das Schalten dieser Gerate per WebUI nur eingeschrankt moglich.

Performanceverbesserung bei der Ubertragung von Kanalparametern

Dem Anwender wird nun beim Start der CCU2 einmalig ein Sicherheitshinweis angezeigt,
welcher u. a. auf die Risiken des Port Forwardings aufmerksam macht.

Bei den Homematic IP Jalousie- und Rollladenaktoren (HmIP-BBL/BROLL/FBL/FROLL)
war es dem Anwender unter Umstdnden nicht moéglich die genaue Behanghohe zu
erkennen.

Das Logging der HS485-Schnittstelle wechselte nach einem Neustart der Zentrale
immer auf ,,Nur Fehler”, auch wenn etwas anderes eingestellt war.

Programme wurden unter Umstdnden erst ausgefiihrt, wenn die Bedingung einmal
manuell betatigt wurde.

Die Kanalparamter fiir Kanal 4 des BBL/FBL wurden nicht Gibernommen,
wenn die Einstellung ,,Modus vereinfachte Verknipfungskonfiguration aktivieren”
aktiviert ist.

Der Status einer Gruppe ohne Wandthermostat wurde nicht aktualisiert.
Dieser Fehler wurde behoben.

Fehler beim Aufruf der Kanalparameter des Hm-Sen-RD-O behoben
Beim HM-LC-JalPBU-FM konnten unter bestimmten Umstdanden einmal

geschlossene Lamellen nicht wieder ge6ffnet werden. Dieser Fehler wurde
behoben.

Fehler beim Aufruf der Kanalparameter des Hm-Sen-RD-O behoben

Beim HM-LC-JalPBU-FM konnten unter bestimmten Umstanden einmal



[HMCCU-1459]

2.29.18

Neue Gerate
[HMCCU2-1368]

[HMCCU2-1367]
[HMCCU2-1350]
[HMCCU2-1349]
[HMCCU2-1348]
[HMCCU2-1347]
[HMCCU2-1346]
[HMCCU2-1345]
[HMCCU2-1301]
[HMCCU2-1274]
[HMCCU2-1250]
[HMCCU2-1206]

[HMCCU2-1043]

geschlossene Lamellen nicht wieder ge6ffnet werden. Dieser Fehler wurde

behoben.

In der WebUI wird bei Heizgruppen ohne Wandthermostat keine Statusaktualisierung
vorgenommen. Dieser Fehler wurde behoben.

Integration HmIP-PDT-UK (Dimmer-Steckdose — Phasenabschnitt (UK-Version))
Integration HmIP-eTRV-UK (Heizkdrperthermostat (UK-Version))
Integration HmIP-SPI (Prasenzmelder —innen)

Integration HmIP-BBL (Jalousieaktor fiir Markenschalter)

Integration HmIP-FBL (Jalousieaktor fiir Unterputzmontage)

Integration HmIP-BROLL (Rollladenaktor fir Markenschalter)

Integration HmIP-FROLL (Rollladenaktor fiir Unterputzmontage)
Integration HmIP-MOD-OCS8 (Schaltaktor mit Open Collector-Ausgang)
Integration HmIP-SWDO-I (Fenster- und Turkontakt — verdeckten Einbau)
Integration HMIP-BWTH / BWTH24 (Wandthermostat mit Schaltausgang)
Integration HmIP-PCBS-BAT (Schaltplatine fiir Batteriebetrieb)
Integration HmIP-SAM (Beschleunigungssensor)

Integration HM-LC-DW-WM (Dual-White-LED Controller)

Erweiterungen / Verbesserungen / Anderungen

[HMCCU2-1452]

[HMCCU2-1393]

[HMCCU2-1390]

Port 8182 des Web-Proxies nach 8183 gedndert. Port 8182 wird zur Ansteuerung
der INFO-LED bei Service-Meldungen benutzt.

Hilfe fur die Konfigurations-Parameter ,Gerat dient als Router” und ,,Routing aktiv”
hinzugefigt.

In der Logikschicht (ReGa) wurden Fehler behoben und Erweiterungen eingebaut (z.B.
Mathematische Funktionen, siehe HM-Skript_Teil_1_Sprachbeschreibung_V2.0).

Es gibt verschiedene Versionen, die sich wie folgt unterscheiden und unter dem

Punkt ,Systemsteuerung/Zentralenwartung/Logikschicht-Version“ umgeschaltet werden
kdnnen:

Standard:
Diese Version enthalt Fehlerbehebungen im Zeitmodul und neue Funktionen, um z. B.

mathematische Operationen in Skripten nutzen zu kénnen.

Community:



Diese Version bietet zusatzliche Verbesserungen zur Fehlerbehebung in Skripten. Bitte
beachten, dass diese Version unter Umstanden zu Abbriichen von Skripten fiihren kann.

Legacy:

Sollten seit dem Update auf die Version 2.29.18 der CCU2-Software Probleme auftreten,
konnen Sie mit der Auswahl , Legacy” auf die Vorgangerversion der Logikschichtversion
wechseln.

[HMCCU2-1360] Easymode Profil "Position anfahren" auch fiir die internen Tasten der Homematic
Rollladenaktoren

[HMCCU2-1357] Neue Geratefirmware fir HmIP-Gerate wird nun auf der Startseite angezeigt.
[HMCCU2-1355] Wochenprogramm fiir HmIP-Gerate mit entsprechender Firmware
[HMCCU2-1300] HmIP-eTRV — Parameter ,Fehler-Position” als Konfigurationsparameter hinzugefigt.

(Gibt an, welche Position im Fehlerfalle angefahren werden soll.)

Fehlerbehebungen

[HMCCU2-1356] Nach Verwendung des Zeichens \ (Backslash) innerhalb von Variablennamen oder
der Variablenbeschreibung, konnte die Seite Einstellungen/Systemvariable nicht
mehr aufgerufen werden. Der Backslash wird nun nicht mehr als giltiges Zeichen
akzeptiert und wird herausgefiltert.

[HMCCU2-1309] Die Info-LED der CCU2 reagiert nun auf Service-Meldungen, die durch HmIP-Gerate
ausgelost werden.

Allgemeine Hinweise
Java Version von 7 auf 8 (Compact 3 Profile + Erweiterungen) gedndert.

Known Bugs

HmIP-MOD-0OC8:

Unter Status/Bedienung wird beim Wochenprogramm (Kanal 41) nur der Status der ersten 8 Kanéle korrekt
angezeigt. Das Problem wird mit einem der nachsten Releases der CCU2-Software behoben.

HmIP-SPI:

Das Ein-/Ausschalten der Prasenzerkennung wird nicht korrekt an die CCU2 zuriickgemeldet. Der Status des
Kanals wird in diesem Falle verzogert dargestellt. Dieses Problem wird mit einem Gerate-Firmware-Update in
naher Zukunft behoben.

2.27.8

Fehlerbehebungen

[HMCCU2-1342] Unter bestimmten Umstdnden wurden OSRAM-Lightify-Gerate doppelt angezeigt.
Dieser Fehler wurde behoben.

[HMCCU2-1339] Fehler beim Aufrufen direkter Verknlpfungen behoben.

[HMCCU2-1338] Die Controls zur Anzeige bestimmter Parameter wurden nur noch einzeilig dargestellt.

Dadurch war der Wert bei langen Parameternamen nicht mehr lesbar.

[HMCCU2-1337] HmIP-STH/STHD — Zugriff auf die Konfigurationsparameter wieder erméglicht.



2.27.7

Neue Gerate
[HMCCU2-1260]

[HMCCU2-1191]

[HMCCU2-1173]

Integration Hm-Sen-MDIR-0-3 (Homematic Funk-Bewegungsmelder, aullen)
Integration HmIP-FDT (Homematic IP Dimmaktor Unterputz — Phasenabschnitt)

Integration HmIP-PCBS (Homematic IP Schaltplatine)

Erweiterungen / Verbesserungen
Neben allgemeinen Stabilititsverbesserungen gibt es folgende Anderungen:

[HMCCU2-1336]

[HMCCU2-1335]

[HMCCU2-1334]
[HMCCU2-1333]
[HMCCU2-1330]
[HMCCU2-1328]
[HMCCU2-1292]

[HMCCU2-1323]

[HMCCU2-1302]

[HMCCU2-1282]

[HMCCU2-1281]

[HMCCU2-1242]

[HMCCU2-1218]

Sicherheitsrelevante Erweiterungen:

- Firewall bei Systemstart starten

- Directory Traversal Schwachstelle behoben

- SSH Daemon erlaubt nur noch sichere Cipher und MACs

- Weitere Ports in der firewall.conf eingetragen

- Sicherheitsliicke beim Priifen auf gliltige Session-ID behoben

Konfigurationsparameter ,Soft On/Off“ fiir dimmbare OSRAM-Lightify hinzugefugt.
Hinweis: Damit dieser Parameter zur Verfligung steht, missen diese Gerate aus dem
System gel6scht und neu hinzugefligt werden (erneutes Suchen von Geréaten).
Unterstltzung fir OSRAM-Lightify Plug hinzugefiigt.

Unterstltzung fir OSRAM-Lightify Gardensport Mini RGB hinzugefiigt.

Manuelle Eingabe einer OSRAM-Lightify Gateway-IP ermdglicht.

Direkte Werteingabe der RGB-Werte im Lightify-Farbauswahldialog ermdglicht.

OSRAM Kopplung um Steuerung von Gruppen erweitert.

Parameter Luftdruck fir entsprechende Gerate (z. B. WDC7000) in
Diagrammen nutzbar.

Fiir neue HmIP Thermostat-Versionen wurde ein Konfigurationsparameter ein-
geflihrt, der es ermaoglicht, die Schaltzeitpunkte der Wochenprogramme im
Auto-Modus fir eine wahlbare Zeit (max. 12 Std.) nicht zu bericksichtigen.

Integration HmIP-FAL-X ab Firmwareversion 1.5 (Unterscheidung des Warmebedarfs flr
Kessel- oder Pumpensteuerung). Bei der Aktualisierung der FAL
auf diese Firmwareversion, muss das Gerat einmal ab- und wieder angelernt werden.

Dynamische Routing-Funktionalitat fir den HmIP-PS/PSM ab Firmwareversion 2.x

HmIP — Die Eingabefelder fiir KEY und SGTIN wurden getauscht und so den Angaben
auf den Geratestickern angepasst

Der Jalousieaktor HM-LC-JalPBU-FM wird beim Anlernen direkt dem Gewerk
Licht zugeordnet.



[HMCCU2-1111] In den Benutzereinstellungen kann gewahlt werden, ob die Servicemeldung
,Gerdatekommunikation war gestort” automatisch bestatigt wird. Diese Einstellung
steht nur als Administrator zur Verfligung.

[HMCCU2-1048] HM-Sec-SIR-WM — Beim Erstellen einer direkten Verknlipfung unterscheidet die
Link-Beschreibung nun zwischen internem und externem Alarm.

[HMCCU2-820] Unter dem Punkt ,Systemsteuerung/Netzwerkeinstellungen gibt es die
Moglichkeit, ein vom Benutzer aufgespieltes Zertifikat wieder zu |6schen, ohne
sich per SSH Zugang auf die Zentrale verschaffen zu missen. Der entsprechende
Button wird nur angezeigt, wenn auch tatsdchlich ein Zertifikat vorhanden ist.

Fehlerbehebungen

[HMCCU2-1322] HmIP-MIOB — Die Einheit des Levels fiir den analogen Ausgang (Kanal 11) innerhalb
von Programmen wurde auf % gesetzt. Dadurch ist der zuldssige Wertebereich statt von
0.0 -1.0 auf 0 — 100% festgelegt. Damit die Anderung wirksam wird, muss das Gerat
einmal ab- und wieder angelernt werden.

[HMCCU2-1317] Unterbindung direkter Verkniipfungen mit der internen Taste von HmIP-PS/PSM/PDT
[HMCCU2-1314] Filtern nach Interface/Kategorie HmIP in der Geréateliste erganzt.
[HMCCU2-1297] HM-MOD-EM-8Bit — Die Nummerierung der Modusauswahl des Parameters

,Datenlibertragungsbedingungen” wurde von 0 — 6 nach 1 — 7 gedndert.

[HMCCU2-1293] HmIP-BDT (u. a.) fehlerhafte Auswertung der Pegelbegrenzung und der Einschaltdauer bei
langem Tastendruck behoben.

[HMCCU2-1291] Link zur Hilfe zum Léschen des Browser-Caches angepasst.

[HMCCU2-1259] Die Bearbeitung direkter Verknipfungen zwischen virtuellen Tasten und
Rollladenaktoren erganzt

[HMCCU2-1227] RFD beendete sich aufgrund von Speicherproblemen, wenn die Log-Datei des
HM-Servers zu groRR wurde.

[HMCCU2-1226] HmIP — Hinweis auf vorhandene Programme und Verknlpfungen beim Loschen von HmIP-
Geraten erganzt.

[HMCCU2-897] Unter Umstanden kam es vor, dass die Bedienelemente einiger Dialoge
(z. B. Zusatzsoftware) nicht mehr erreichbar waren, da sie auRRerhalb des Screens lagen.
Diese Dialoge kdnnen nun einfach mit der Maus verschoben werden, so dass die
Bedienelemente wieder zugénglich sind.

[HMCCU2-700] Testbutton fliir Rauchmelder-Teams entfernt.

2.25.15

Fehlerbehebungen
[HMCCU2-1257] Problem bei Verwendung von Systemvariablen innerhalb von Programmen



[HMCCU2-1256]

2.25.14

Fehlerbehebungen

[HMCCU2-1255]

[HMCCU2-1254]

[HMCCU2-1253]

2.25.12

behoben.

Ein gewahltes Profil fiir einen Rolladenaktor wurde unter Umstanden
Uberschrieben.

HmIP - Nutzung von Kanélen des Types KEY_TRANSMITTER (Fernbedienungen) innerhalb
des Wenn-Zweiges ermoglichen.

HmIP-ASIR - Ausblenden des Kanals 1, da hier keine Funktion

Fehler beim Riickspielen eines CCU2-Backups behoben.

Erweiterungen / Verbesserungen

[HMCCU2-1230]

[HMCCU2-1190]

[HMCCU2-1174]
[HMCCU2-1170]

[HMCCU2-1163]

[HMCCU2-1147]
[HMCCU2-1140]
[HMCCU2-1115]
[HMCCU2-1104]
[HMCCU2-1042]
[HMCCU2-1026]
[HMCCU2-1022]
[HMCCU2-1014]
[HMCCU2-1005]
[HMCCU2-1002]
[HMCCU2-998]

[HMCCU2-995]

Integration OSRAM-Lightify

WTH mit Fw >= 1.6 verhalt sich nun wie ein WTH-2 (anlernen an HmIP-FALXXX
maoglich)

Integration HmIP-PDT
Integration PSM fir PE, UK, IT, CH

Integration HmIP-STH
Integration HmIP-STHD

Integration HM-LC-Ja1lPBU-FM (Jalousieaktor mit Lamellensteuerung)
Anzeige des Endes des Urlaubsmodus fir HmIP eTRV, eTRV2, WTH u. WTH-2
Integration HM-Sec-RHS-2 (Funk-Fenster-Drehgriffkontakt)
Integration Hm-MOD-EM-8Bit (8-Bit Funk-Sendemodul)

Integration HM-LC-Dim1T-DR

Integrtion HmIP-MIOB

Integration HmIP-FAL (FAL-24-6, FAL-24-10, FAL-230-6, FAL-230-10)
Integration HmIP-BDT

Integration HmIP-FSM/FSM16

Integration HmIP-ASIR (Innensirene)

Integration HmIP-SMO(-A) (Bewegungsmelder, AuBen)

Integration HmIP-RC8 (Fernbedienung, 8-Kanal)



[HMCCU2-993 Integration HmIP-WRC6 (Wandtaster, 6-fach)

[HMCCU2-988] Integration HmIP-SRH (Fenstergriffsensor)
[HMCCU2-985] Integration HmIP-BSM (Schaltaktor fir Markenschalter, mit Leistungsmessung)
[HMCCU2-1244] Easymode fir rudimentare Lamellenverstellung der Funk-Rollladenaktoren erganzt

Fehlerbehebungen

[HMCCU2-1168] Die Hysterese der Temperatur war bei direkten Verknipfungen zwischen
Wandthermostaten und Aktoren als Zweipunktreglung nur noch auf ganze Grad
einstellbar. Nun sind 0.1 Grad-Schritte moglich.

[HMCCU2-1161] Bei Rolladenaktoren lieR sich beim Level kein Wert mit Nachkommastelle
eingeben.
[HMCCU2-1078] Das Verhalten des Profils ,Gewilinschte Temperatur” eines HmIP-WTH bei

direktenVerknilipfungen ist je nach verwendeter Firmware u. U. leicht unterschiedlich. Die
Profilbeschreibung der jeweiligen Firmwareversion wurde angepasst.

[HMCCU2-903] Bei der Erstellung einer direkten Verknlipfung zwischen einer HmIP-Fernbedienung
und eines HmIP-Wandthermostaten, fehlte bei dem Profil MANU die Moglichkeit,
die gewlinschte Temperatur einzustellen.

2.21.10

Erweiterungen / Verbesserungen

[HMCCU2-1113] Beim HmIP-SMI ist es nun moglich, die ,Bewegung erkannt” Zeit einzustellen.

[HMCCU2-1060] Flir HmIP-Gerate steht nun Kanal 0 innerhalb von Programmen zur Verfligung.
Dadurch kann nun auch mit HmIP auf bestimmte Zustdnde des Gerates reagiert
werden (z. B. Sabotagekontakt, Batterie leer usw.)

[HMCCU2-1055] Stabilitatsverbesserung fiir HmIP

[HMCCU2-961] Integration HM-LC-AO-SM (0 — 10V Aktor)
Bausatz/ELV-Journal

[HMCCU2-954] Integration HM-LC-Sw1-PCB (Funk-Schaltaktor 1-fach fir Kleinspannung) Bausatz/ELV-
Journal

[HMCCU2-887] Integration HM-LC-Sw2PBU-FM (Funk-Schaltaktor, 2-fach fiir Markenschalter)

Bausatz/ELV-Journal
Fehlerbehebungen

[HMCCU2-1142] Cron-Job fir cloudmatic check von 1 Minute auf 6 Stunden geédndert.
[HMCCU2-1135] Kommunikationsstorungen beim Hm-Sen-LI-O (Lichtsensor) behoben.
[HMCCU2-1116] Beim HM-Sec-Sir-WM war bei Programmaktionen ,intern scharf” und

,extern scharf” vertauscht.

[HMCCU2-1105] Bugfix flr easy-smarthome — Den Benutzern wurden ihre Daten nach erfolgter



[HMCCU2-1093]

2.19.9

Registrierung teilweise nicht angezeigt.

Bei Schaltaktoren wurde das Profil der internen Geratetaste bei erneutem Aufrufen der
Konfiguration von ,Treppenhauslicht” in ,Schalter Ein“ gedndert.

Erweiterungen / Verbesserungen

[HMCCU2-951]
[HMCCU2-973]
[HMCCU2-974]
[HMCCU2-779]
[TWIST-835]

[HMCCU2-889]

[HMCCU2-890]

Fehlerbehebungen

[HMCCU2-802]
[HMCCU2-970]

[HMCCU2-977]

[HMCCU2-1047]
[HMCCU2-1062]

[HMCCU2-1098]

Known Bugs

Integration HmIP-SMI (Bewegungsmelder)

Integration HmIP-KRCA (Ferndienung Alarm)
Integration HmIP-SWSD (Rauchmelder)

Integration HM-WDS100-C6-0-2 (Kombi-Wettersensor)
Anzeige der Servicemeldungen von HmIP-Geraten
Integration HM-Sec-Sir-WM (Innensirene)

Integration HM-Dis-EP-WMD55 (Statusanzeige mit E-Paper-Display)

Geratetausch bei Heizungsgruppen funktioniert u. U. nicht.

Der Energiezdhler HM-ES-TX-WM konnte nicht zur Verwendung in Diagrammen genutzt
werden.

Probleme bei der Erstellung einer Verknlipfung des Wetterkombisensors mit einem
Rolladenaktor.

Der Hilfe-Button verwies auf einen toten Link
Der Pfad zum Navigieren im Header der Web-Ul war u. U. nicht korrekt

Geanderter Parameter einer Verknipfung zwischen Tastenpaar und Jalousieaktor wurde
u. U. nicht Gbernommen.

Es handelt sich dabei um den Parameter LONG_MAX_TIME_FIRST_DIR.

Hinweis:

Ist die Verknlipfung AES-gesichert, kann der Wert aus technischen Griinden nicht unter
0.8s gedndert werden.

Unter Umstinden bleibt die Servicemeldung "Konfigurationsdaten stehen zur Ubertragung an" bei HmIP-Geriten
dauerhaft bestehen, obwohl die Daten korrekt tibertragen wurden.

2.17.16

Erweiterungen / Verbesserungen

e EULA angepasst

2.17.15

Fehlerbehebungen

[HMCCU2-958] Der SwW1PBU-FM lieR sich nicht mehr anlernen.



[HMCCU2-959] Anzeige der aufsummierten Kosten der Energiezahler unter bestimmten Bedingungen um den
Faktor 1000 falsch.

[HMCCU2-962] Die Verwendung der Einschaltdauer innerhalb von Programmen konnte bei den Geraten HmIP-

PS/PSM zu Fehlverhalten fuhren.

e Die angezeigten Wochenprofile 2 und 3 der Homematic IP-Thermostate (Wand/Heizkorper)
stimmten nicht mit den in den Geraten gespeicherten Profilen tGiberein. Um dieses
Fehlverhalten fiir die beiden betroffenen Profile zu korrigieren, miissen die betroffenen
Gerate mit der CCU2-Version 2.17.15 neu angelernt werden.

e Die Startreihenfolge vom Homematic und Homematic IP Server wurde synchronisiert
(Stabilitatsverbesserung beim Booten der CCU2).

e Zyklische Ausgaben (alle 5 Minuten) in var/log/messages entfernt

e Einfalscher Index bei bestimmten Diagrammtypen sorgte dafiir, dass diese Diagramme
fehlerhaft angezeigt wurden. Diagramme, die unter der Version 2.17.14 angelegt wurden, und
folgende Datentypen enthalten, missen in der Version 2.17.15 gel6scht und neu angelegt
werden.

Es sind folgende Datentypen betroffen: Windgeschwindigkeit, Windrichtung, Regen,
Regenmenge, Ventilstatus, aktuelle Temperatur, Solltemperatur, Flllstandslevel,
Energiezahler Gas u. momentaner Gasverbrauch.

2.17.14

Erweiterungen / Verbesserungen
[HMCCU2-792] Integration des HMOU_CFM-TW (MP3 Funk-Gong mit Signalleuchte)

[HMCCU2-837] Integration des HM-Sen-LI-O (Lichtsensor)
[HMCCU2-839] Integration des HM-Sec-MDIR-3 (Bewegungsmelder)
[HMCCU2-883] Integration Smart-Meter-Sensor fiir HM-ES-TX-WM.
[HMCCU2-898] Firewall-Regeln erweitert

[HMCCU2-899] Integration des HM-WDS30-0OT2-SM-2 (Temperaturdifferenz-Sensor).
Support fiir HmIP-Gerate
Unterstitzte Gerate:
HmIP-PS, HmIP-PSM, HmIP-WRC2, HmIP-SWDO, HmIP-WTH, HmIP-eTRV, HmIP-KRC4
Unterstiitzte Funktionen:
Konfigurierung, Bedienung, Verknipfungen von Geraten der HmIP-Generation, Verwendung von
HmIP-Geraten innerhalb Programmen, Diagramme
Noch nicht unterstiitzte Funktionen:
Gruppen, Geratetausch, Service-Meldungen

Fehlerbehebungen

[HMCCU2-809] Duty-Cycle-Bug behoben
[HMCCU2-868] Moglicher Verbindungsabriss zum Wired-Gateway gefixt.
[HMLGWOTWWEU-18] Stabilitat des LAN-Gateways verbessert

[EQ3_SUPPORT-5] Stabilitat CCU2 Netzwerk verbessert



2.15.5

Erweiterungen / Verbesserungen
[HMCCU2-769] Integration des HM-ES-PMSw1-SM (HM-Schalt/Messaktor Aufputz)

[HMCCU2-772] Optimierung der Uberpriifung auf neue Geritefirmwaredateien.

Fehlerbehebungen
[HMCCU2-806] Die Temperaturwerte der Balkendiagramme fiir den Zeitraum "Monat" wurden falsch dargestellt.
[HMCCU2-813] Unter bestimmten Umstdnden konnten keine direkten Verknipfungen mehr angelegt werden.

[HMCOP-24] Timing Probleme beim Anlernen von Geraten bei gesetztem Systemschliissel behoben

2.15.2

Erweiterungen / Verbesserungen
[HMCCU2-601] Der Offnungsgrad von Jalousieaktoren unter Status und Bedienung wird nun verstandlicher
dargestellt.

[HMCCU2-699] Bei der Zuweisung von Rauchmeldern zu Teams, wird nun, anstatt Geratetyp und Seriennr., der
Name der Rauchmeldergruppen zur Auswahl angeboten.

[HMCCU2-713] Integration des HM-ES-PMSw1-DR (Funk-Schaltaktor mit Leistungsmessung fur
Hutschienenmontage.

[HMCCU2-714] Integration des HM-LC-Sw1-PI-CT (Funk-Schaltaktor mit Klemmanschluss und spezieller Option fir
0.4s Einschaltdauer).

[HMCCU2-722] Neue Firmwareversionen vorhandener Gerate werden nun auf der Startseite angezeigt.

[HMCCU2-726] Filterhandling beim Wahlen von Systemvariablen innerhalb von Programmen verbessert (Fokus
bei Aufruf, Enter mittels Return, Cancel mittels ESC).

[HMCCU2-734] Integration des HMW-LC-BI1-DR-2 (Rollladenaktor, wired, Hutschiene).

[HMCCU2-736] Menlpunkt "Gerate-Firmware" in der Gesamtibersicht der Einstellungen hinzugefiigt.
[HMCCU2-750] Integration des HM-LC-RGBW-WM (Funk-RGBW-Controller fir LED-Stripes).
[HMCCU2-766] Das virtuelle Gerat einer Gruppe erhalt nun den Gruppennamen.

[HMCCU2-778] Fur Verknipfungen eines Schaltaktors mit Kanal 7 des Wandthermostates HM-TC-IT-WM-W-EU,
ist nun eine Hysterese einstellbar.

Fehlerbehebungen
[HMCCU2-733] Alarmmeldungen wurden u. U. falsch gesetzt.

[HMCCU2-742] JSON-RPC AP| Formatfehler behoben.

[HMCCU2-789] Die Berechnung der Monats- und Jahreswerte von Balkendiagrammen wurde Uberarbeitet.



2.13.7

Erweiterungen / Verbesserungen
[HMCCU2-537] Einem eingebundenen LAN-Gateway kann nun ein Name zugeordnet werden.

[HMCCU2-591] Vergleichszeitraum fiir Diagramme hinzugefligt.

[HMCCU2-642] Einbindung eines LAN-Gateways vereinfacht.

[HMCCU2-687] 2-fach Funksender (HM-RC-2-PBU-FM) hinzugefiigt.

[HMCCU2-688] Display-Fernbedienung (HM-RC-Dis-H-x-EU) hinzugefiigt.

[HMCCU2-690] Darstellung des realen Dimm-Levels bei Dimmern mit virtuellen Kanalen (im Expertenmodus).
[HMCCU2-692] HM-Sec-SD-2 (Rauchmelder) hinzugefigt.

[HMCCU2-695] HM-LC-Sw1-DR (Treppenhausautomat) hinzugefiigt.

Fehlerbehebungen
[HMCCU2-727] Der Wasserstandsmelder setzt zugewiesene Alarmvariable bei Meldung von Feuchtigkeit falsch.

[HMCCU2-710] Hinweis auf bestehende Verknipfung beim Aufruf von Kanalparametern u. U. am falschen Kanal.
[HMCCU2-731] Kommunikationsprobleme bei hoher Belastung behoben.

[HMCCU2-693] Nach Neustart der Zentrale zeigte der CCU-Zahler der Energiemessgerate einen zu hohen Wert an.
Um diesen Fehler zu beseitigen, ist ein Ab- und erneutes Anlernen der betroffenen Gerate notig.

2.119

Fehlerbehebungen
[HMCCU2-681] HM-ES-Tx-WM: keine Eingabe eines negativen Wertes beim Parameter 'Zdhlerempfindlichkeit'
moglich.

[HMCCU2-693] HM-ES-Tx-WM: fehlerhafter CCU-Zahler nach Gerateneustart.

2.11.6
Erweiterungen / Verbesserungen

[HMCCU2-487] Bei der Gruppenfunktion ist das automatische Umschalten von Sommer- auf Winterzeit jetzt per
default aktiviert.

[HMCCU2-551] Das neue drahtlose Status Display (HM-Dis-WM55) wurde hinzugefiigt.

[HMCCU2-563] HM-PB-2-WM55-2 fir die Verwendung in Gruppen vorgesehen.

[HMCCU2-597] Die Kanéle des HM-MOD-EMS8 konnen jetzt folgende Betriebsarten annehmen: Taster, Schalter,
Tir-/Fensterkontakt oder nicht aktiv

[HMCCU2-615] Der neue drahtlose Tirklingel-Sensor (HM-Sen-DB-PCB) wurde hinzugefiigt.

[HMCCU2-616] Der neue drahtlose Strom-/Gassensor (HM-ES-Tx-WM) wurde hinzugefgt.



[HMCCU2-623] Beim Schaltaktor mit Leistungsmessung werden die Experteneinstellungen nach der Ubertragung
nicht angezeigt.

[HMCCU2-626] Der neue Bewegungsmelder mit Tastenpaar (HM-Sen-MDIR-WMS55) hinzugefiigt.

[HMCCU2-638] Die automatische Anpassung der Y-Achse bei Diagrammen im Auto-Modus wird jetzt
entsprechend der Min-/Max-Werte skaliert.

Fehlerbehebungen
[HMCCU2-529] Die Uberschrift der HM-SYys-sRP-Pl Parameter-Checkboxen unter Kanaleinstellungen wurde u. U.
nicht angezeigt.

[HMCCU2-588] Der CSV Datenexport der Diagrammfunktion war fehlerhaft.

[HMCCU2-627] Bei der Diagrammfunktion wurden die Werte der Y-Achse u. U. (Werte groRer 1000) falsch
dargestellt.

[HMCCU2-628] Bei den Diagrammtypen Temperatur- u. Leistungsmessung wurden benutzerdefinierte Y-Werte
ignoriert, es wurde immer 'AUTO' verwendet.

[HMCCU2-632] Benutzerdefinierte Raum- oder Gewerkenamen erschienen als Platzhalter

[HMCCU2-635] Das Hochladen einer neuen Geratefirmwaredatei war erfolglos, wenn schon eine dltere Version
vorhanden war.

[HMCCU2-641] Unter Allgemeine Gerateeinstellungen wurde beim HM-PB-4Dis-WM-2 eine falsche
Geratebezeichnung angezeigt.

[HMCCU2-656] Bei der WinMatic war unter Zentralenprogramme die Option 'Fenster verriegeln' nicht mehr
moglich.

2.9.12

Erweiterungen / Verbesserungen
[HMCCU2-614] Changelog Datei bei Geradte Firmware Update Files anzeigen

Fehlerbehebungen
[HMCCU2-579] Sicherheitsanforderungen der CCU2 Firewall werden nicht umgesetzt

[HMCCU2-613] Bedienung Heizkorperthermostat in Favoriten / Gewerken fehlerhaft
[HMCCU2-618] CCU2 - Favoritenansicht flir HM-CC-TC ist fehlerhaft
[HMCCU2-619] Wasserstandsmelder zur Diagrammerstellung wieder hinzufligen.

[HMCCU2-625] Rolladenaktor HM-LC-BI1PBU-FM Version 2.1 kann nicht (iber OTAU aktualisiert werden

2.9.10

Erweiterungen / Verbesserungen
[HMCCU2-558] Der neue HomeMatic Fensterkontakt optisch (HM-SEC-SCo) wurde hinzugefugt



[HMCCU2-571] Die neue HomeMatic 8-fach Fernbedienung (HM-RC-8) wurde hinzugefligt
[HMCCU2-478] Der neue HomeMatic Funk-Wandtaster 2-fach fiir Markenschalter (HM-PB-2-FM) hinzugefiigt
[HMCCU2-549] Gerate Firmware Update Dateien konnen liber die WebUl installiert werden. Ob |hre Gerate die

Over The Air Update Funktion (OTAU) unterstitzen und neue Firmware Versionen vorliegen,
konnen Sie auf der Webseite www.homematic.com unter "Downloads" tberprifen.

[HMCCU2-487] Umstellung Sommer-Winterzeit bei Heizgruppen hinzugefiigt
[HMCCU2-509] Beim Heizkérperthermostat (HM-CC-RT-DN), Wandthermostat (HM-TC-IT-WM-W-EU) und bei

Heizgruppen kann der Auto-/Manu-/Eco-/Boost- und Urlaubsmodus unter Status & Bedienung
eingestellt werden

[HMCCU2-562] Verzogerte Sendewiederholung bei CONFIG_PENDING fiir 'Permanent-Listener'. Sollten
Konfigurationsanderungen nicht sofort ibertragen werden, wird nach 5 bzw. 10 Sekunden erneut
versucht, die Anderungen zu tbertragen.

[HMCCU2-603] Energiekostenanzeige beim HomeMatic Funk-Schaltaktor 1-fach mit Leistungsmessung,
Zwischenstecker (HM-ES-PMSw1-Pl Die Kosten pro kWh kdnnen Sie unter
"Einstellungen/Allgemeine Einstellunge" eintragen.

[HMCCU2-379] Neue Diagramme zur Leistungsmessung (Balkendiagramme, Energieverbrauch pro
Tag/Woche/Monat/Jahr)

Fehlerbehebungen

[HMCCU2-466] Werte im Zeitmodule werden geléscht (1970 Problem). Ab der 2.9.10 Version werden keine
Zeitmodule mehr gel6scht. Bitte kontrollieren Sie nach dem Update alle Zeitmodule und ergdnzen
notfalls geldschte Eintrdge. Der erste Neustart nach dem Update auf 2.9.10 kann etwas langer
dauern, da alle Programme Uberprift werden, ob ungiiltige Referenzen existieren.

[HMCCU2-466] Programme lassen sich nicht mehr editieren

[HMCCU2-507] HM-LGW-O-TW-W-EU Firmware Update funktioniert nicht wenn IP Adresse in WebUI konfiguriert
ist

[HMCCU2-508] RFD kann keine Verbindung zu HM-LGW-O-W-TW-EU aufbauen, wenn in der WebUI eine IP
Adresse konfiguriert ist

[HMCCU2-573] Programminhalt wird doppelt angezeigt

[HMCCU2-524] Uberflussiger AES-Schliisseltausch bei allen angelernten Geraten, die sich wahrend aktiven
Anlernmodus gemeldet haben

[HMCCU2-525] Im Gerate-Posteingang funktioniert der "Loschen" Button nicht
[HMCCU2-544] Zeitmodul: Giiltigkeitsdauer einstellen mit IE9 + 10 + 11

[HMCCU2-547] Probleme mit Funk-LAN-Gateway und Heizkorperthermostate behoben. Nach einem LAN-
Reconnect wurde die Uhrzeit nicht gesetzt

[HMCCU2-561] In der Raumliste Scrollleiste hinzugefligt



[HMCCU2-569] Diverse Ubersetzungen hinzugefiigt

2.7.17

[HMCCU2-522] Kommunikationsprobleme mit dem neuen HomeMatic Funk LAN Gateway (HM-LGW-O-TW-W-EU)
behoben

2.7.16

[HMCCU2-506] Wired Service stiirzt ab, wenn eine IP Adresse in der WebUI angegeben wird.

2.7.14 Darf nicht bei Verwendung von HomeMatic Wired Geraten verwendet werden. Ndhere Informationen dazu
finden Sie auf der eQ-3 Webseite.

[HMCCU2-453] Fehlermeldungen beim HomeMatic Funk-Dimmaktor (HM-LC-Dim1PWM-CV) lbersetzt

[HMCCU2-443] HomeMatic Funk-Heizkorperthermostat (HM-CC-RT-DN) - Ist-Temperatur in Gewerken u. Raumen
wird nicht korrekt angezeigt

[HMCCU2-439] Messdatenerfassung funktioniert nach langerer Laufzeit nicht mehr korrekt

[HMCCU2-350] 1. und 2. interne Taste haben beim HomeMatic Funk-Rollladenaktor (HM-LC-BI1-SM) das Profil
"Experte"

[HMCCU2-420] Bei der Sortierung der Gerateliste (auch im Posteingang) gehen Elemente der Seite verloren.

[HMCCU2-437] Nachdem der DHCP-Dienste wieder verfligbar ist, baut die Zentrale die Verbindung zu einem
Wired Gateway nicht erneut auf.

[HMCCU2-430] Wird unter dem Windows 8.1 mit IE 11 eine neue Verknlpfung erstellt, erscheint die Auswahlliste
der Gerate mit sehr groBem Abstand zueinander.

[HMCCU2-430] Fehler 412 in WEBUI bei Benutzung vom Safari Browser

Erweiterungen / Verbesserungen
[HMCCU2-335] Das neue HomeMatic Funk LAN Gateway (HM-LGW-O-TW-W-EU) wurde hinzugefiigt

[HMCCU2-335] Der neue HomeMatic Wandthermostat (HM-TC-IT-WM-W-EU) wurde hinzugefigt
[HMCCU2-335] Der neue HomeMatic Funkschalter (HM-LC-Sw4-DR-2) wurde hinzugefigt

[HMCCU2-335] Der neue HomeMatic Funkschalter (HM-LC-Sw1-PI-3) wurde hinzugefligt
[HMCCU2-462] Tlrkisches Sprachpaket hinzugefiigt

[HMCCU2-477] Diagrammfunktion fur den kapazitiven Fiillstandsmesser (HM-Sen-Wa-0d) erweitert

[HMCCU2-476] Diagrammfunktion fiir den Wandthermostat (HM-TC-IT-WM-W-EU) erweitert



Known Bugs

Funk LAN Gateway:

Wenn das neue Funk LAN Gateway (HM-LGW-O-TW-W-EU) verwendet wird, muss das Gateway vor der CCU2
eingeschaltet sein.

Wird das Gateway erst nach der CCU2 eingeschaltet, wird das Gateway von der CCU2 nicht erkannt.
Workaround: nicht vorhanden.

Funk LAN Gateway:

Andert sich die IP Adresse des Gateways, muss die Zentrale neu gestartet werden.

Dies ist auch der Fall, wenn nach einem zentralen Stromausfall der DHCP-Dienst nicht schnell genug zur
Verfligung steht.

Workaround: Mit dem NetFinder eine feste IP Adresse vergeben.

Aktuelle Informationen zu bekannten Problemen finden Sie auch im FAQ Bereich der eQ-3 Webseite (

).

2.7.8
[HMCCU2-264] Simulierter Tastendruck bei Wired Geraten wird nicht ausgefiihrt

[HMCCU2-297] Programme verschwinden oder kénnen nicht mehr bearbeitet werden
Beim Start der Version 2.7.8 werden Uberpriifungen / Anderungen an der internen Datenbank
vorgenommen.
Dieser Vorgang kann einigen Minuten in Anspruch nehmen. Wahrend dieser Zeit ist die Zentrale
nicht ansprechbar.

[HMCCU2-308] Funk-Schaltaktor mit Leistungsmessung (HM-ES-PMSw1-PI) integrieren

[HMCCU2-330] Offnungswinkel der HomeMatic Funk-Fensterantrieb WinMatic (HM-Sec-Win) wird beim IE
grafisch nicht dargestellt.

[HMCCU2-320] SSH Zugang kann Uber die WebUI (Systemsteuerung/Sicherheit) aktiviert / deaktiviert werden
(einschl. Passwort setzen)

[HMCCU2-321] HomeMatic Funk-Regensensor (HM-Sen-RD-0) - ab Firmwareversion 1.4 gibt es 4 neue
Parameter. "Over The Air Update" Datei (OTAU) hinzugefiigt

[HMCCU2-331] HomeMatic Funk-Tir-Fenster Kontakt (HM-Sec-SC-2) hinzufligen

[HMCCU2-333] Fenster zum Umstellen der Gewerke bzw. der Raume der im Posteingang befindlichen Gerate 1aRt
sich nicht wieder "SchlieBen".

[HMCCU2-339] RAMP_STOP unter Programme beim HomeMatic Funk-Dimmaktor (HM-LC-Dim1T-PI-3) nicht
Ubersetzt.

[HMCCU2-340] Beim HomeMatic Funk-Dimmaktor (HM-Dim1T-PI-3) kann kein Wertebereich gréRer 1 eingegeben
werden.

[HMCCU2-358] Nach dem Hinzufligen des HomeMatic Wired RS485 LAN Gateway's (HMW-LGW-O-DR-GS-EU)
wird das Logfile mit Debug Infos vollgeschrieben

[HMCCU2-431] Funkprobleme beim HomeMatic Funk-Heizkérperthermostat (HM-CC-RT-DN) behoben. "Over The
Air Update" Datei (OTAU) hinzugefiigt


http://www.eq-3.de/
http://www.eq-3.de/

Erweiterungen / Verbesserungen

[HMCCU2-337] Messdatenerfassung und -visualisierung
Eine genaue Funktionsbeschreibung finden Sie im WebUI Handbuch Version 3.0 (Download eQ-3
Webseite)

[HMCCU2-337] Heizgruppenkonzept

Eine genaue Funktionsbeschreibung finden Sie im WebUI Handbuch Version 3.0 (Download eQ-3
Webseite)
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Bugfixes
[HMCCU2-298] Das Profil "nicht aktiv" bei interner Geratetaste von Dimmern verursachte einen Fehler.

[HMCCU2-301] Easymode zwischen HomeMatic Wired RS485 Dimmakto (HMW-LC-Dim1L-DR) und HomeMatic
Wired RS485 1/0-Modul (HMW-10-4-FM) zeigte eine leere Seite

[HMCCU2-302] Der Hinweis zur Lange des Sicherheitsschliissel wurde korrigiert.
[HMCCU2-305] Bei Verwendung bestimmter Variablennamen innerhalb von Scripts, wurde das Script ungiiltig.

[HMCCU2-311] EasyMode zwischen HomeMatic Funk-Dimmaktor (HM-LC-Dim1TPBU-FM) und Virtuellem CCU2-
Kanal zeigte eine leere Seite.

[HMCCU2-314] Die Hilfe-Funktion einer Verkniipfung zwischen einem Bewegungsmelder und der WinMatic war
fehlerhaft.

Erweiterungen / Verbesserungen
[HMCCU2-276] Der neue HomeMatic Heizkérperthermostat (HM-CC-RT-DN) wurde hinzugefiigt.

[HMCCU2-319] Bei der Sprache der WebUI kann benutzerabhangig zwischen Deutsch u. Englisch gewahlt werden.

2.3.18

Bugfixes
[HMCCU2-297] Stabilitdt beim Betrieb komplexer Installationen verbessert.

2.3.17

Bugfixes
[HMCCU2-254] Innerhalb von Programmen mit Rollladenaktoren kommt das Wort "Behanghdhe" doppelt vor.

[HMCCU2-257] Info LED signalisiert keine Alarmmeldungen.

[HMCCU2-258] Wandthermostat zeigt einen Zeitunterschied von ungefdhr 5 Minuten an.
[HMCCU2-260] Wired Service (hs485d) schreibt Debug als Error raus.

[HMCCU2-263] °C wird innerhalb des Expertenmodus der Easymodes falsch dargestellt.

[HMCCU2-288] Zeitunterschied zwischen Wandthermostat und CCU2 steigt kontinuierlich.



Licenses of closed-source software components used by CCU2
Java Standard Edition embedded binary (Java SE) 1.8.0 201

License Terms and Copyright notice

This software is copyrighted by Oracle America Inc., 500 Oracle Parkway,
Redwood Shores, California 94065, USA. The following terms apply to all files
associated with the software unless explicitly disclaimed in individual files.

JAVA TECHNOLOGY RESTRICTIONS. You may not create, modify or change the
behaviour of classes, interfaces, or subpackages that are in any way identified as
“Java”, “Javax”, “Sun” or similar convention as specified by Oracle in any naming
convention designation.

TRADEMARKS AND LOGOS. You acknowledge and agree as between you and Oracle that
Oracle owns the ORACLE and JAVA trademarks and all ORACLE- and JAVA-related
trademarks, service marks, logos and other brand designations ("Oracle Marks")
including the Coffee Cup and Duke, and you agree to comply with the Third Party
Usage Guidelines for Oracle Trademarks currently located at

http://www.oracle.com/us/legal/third-party-trademarks/index.html . You agree
to comply not do anything harmful to or inconsistent with Oracle's right in the JAVA
Marks and to assist Oracle in protecting those rights, including assigning to Oracle
any rights acquired by you in any Java Mark. Any use you make of the Oracle Marks
inures to Oracle's benefit.

SOURCE CODE. Software may contain source code that, unless expressly licensed
for other purposes, is provided solely for reference purposes pursuant to the terms
of this Agreement. Source code may not be redistributed unless expressly provided for
in this Agreement.

THIRD PARTY CODE. Additional copyright notices and license terms applicable to
portions of the Software are set forth in the THIRDPARTYLICENSEREADME file accessible
at http://www.oracle.com/technetwork/java/javase/documentation/index.html.

COMMERCIAL FEATURES. The use of the Commercial Features for any commercial or
product purpose requires a separate license from Oracle. “Commercial Features” means
those features identified in Table 1-1 (Commercial Features in JAVA SE Product
Editions) of the Program Documentation accessible at
http://www.oracle.com/technetwork/indexes/documentation/index.html.

DISCLAIMER OF WARRANTY. THE SOFTWARE IS PROVIDED "AS IS" WITHOUT WARRANTY OF
ANY KIND. ORACLE FURTHER DISCLAIMS ALL WARRANTIES, EXPRESS AND IMPLIED, INCLUDING
WITHOUT LIMITATION, ANY IMPLIED WARRANTIES OF MERCHANTABILITY, FITNESS FOR A
PARTICULAR PURPOSE OR NONINFRINGEMENT.

LIMITATION OF LIABILITY. IN NO EVENT SHALL ORACLE BE LIABLE FOR ANY INDIRECT,
INCIDENTAL, SPECIAL, PUNITIVE OR CONSEQUENTIAL DAMAGES, OR DAMAGES FOR LOSS OF
PROFITS, REVENUE, DATA OR DATA USE, INCURRED BY YOU OR ANY THIRD PARTY, WHETHER IN AN
ACTION IN CONTRACT OR TORT, EVEN IF ORACLE HAS BEEN ADVISED OF THE POSSIBILITY OF
SUCH DAMAGES. ORACLE'S ENTIRE LIABILITY FOR DAMAGES HEREUNDER SHALL IN NO EVENT
EXCEED ONE THOUSAND DOLLARS (U.S. $1,000).



Licenses of open soruce software components used by CCU2
barebox 2012.02.0

NOTE! This copyright does *not* cover the so-called "standalone"
applications that use barebox services by means of the jump table
provided by barebox exactly for this purpose - this is merely
considered normal use of barebox, and does *not* fall under the
heading of "derived work".

The header files "include/image.h" and "include/asm-*/barebox.h"
define interfaces to barebox. Including these (unmodified) header
files in another file is considered normal use of barebox, and does
*not* fall under the heading of "derived work".

Also note that the GPL below is copyrighted by the Free Software
Foundation, but the instance of code that it refers to (the barebox
source code) is copyrighted by me and others who actually wrote it.
-—- Wolfgang Denk

"Copyright (C) 2000 Paolo Scaffardi, AIRVENT SAM s.p.a - RIMINI(ITALY), arsenio@tin.it",
"Copyright (C) 2009, 2010, 2011 Juergen Beisert, Pengutronix™, "Copyright (C) 2005, 2008 Wind River
Systems”, "Copyright (C) 2001 Denis Peter, MPL AG", "Copyright (C) 1999, 2000 Silicon Graphics,
Inc”, "Copyright (C) 2005 Ivan Kokshaysky", "Copyright (C) 2007, 2008 SMSC", "Copyright (C) 2008
Semihalf”, "Copyright (C) 2005 Torsten Koschorrek™, "Copyright (C) 2007 SigmaTel, Inc., loannis
Kappas <ikappas@sigmatel.com>", "Copyright (C) 1999 Ben Williamson <benw@pobox.com>",
"Copyright (C) 2000-2004 DENX", "Copyright (C) 2002 Romain Lievin <roms@Ipg.ticalc.org>",
"Copyright (C) Yggdrasil Computing, Inc. 2000", "Copyright (C) 2005 blackfin.uclinux.org", "Copyright
(C) 2010 Juergen Beisert, Pengutronix <kernel@pengutronix.de>", "Copyright (C) 1996 Paul
Mackerras", "Copyright (C) 2009 Ivo Clarysse <ivo.clarysse@gmail.com>", "Copyright (C) 2009 Jean-
Christophe PLAGNIOL-VILLARD <plagnioj@jrosoft.com>", "Copyright (C) 2000-2004 Wolfgang
Denk, wd@denx.de", "Copyright (C) 2010 Marek Belisko <marek.belisko@open-nandra.com>",
"Copyright (C) 2011 Alexey Galakhov", "Copyright (C) 1999 Eric A. Thomas", "Copyright (C) 2000-
2008 David Brownell”, "Copyright (C) 2008 Sascha Hauer, Pengutronix <s.hauer@pengutronix.de>",
"Copyright (C) 2004 Freescale Semiconductor, Inc. Liberty Eran (liberty@freescale.com)”, "Copyright
(C) 2000 by Lineo, Inc", "Copyright (C) Gregory P. Smith 1999", "Copyright (C) 1998 Dan Malek
<dmalek@jlc.net>", "Copyright (C) 1991, 1992, 1999 Linus Torvalds", "Copyright (C) 1995-2005 Jean-
loup Gailly and Mark Adler”, "Copyright (C) 2001 standard Microsystems Corporation”, "Copyright (C)
2000 David Woodhouse <dwmw?2@infradead.org> Steven J. Hill <sjhill@realitydiluted.com> Thomas
Gleixner <tglx@linutronix.de>", "Copyright (C) 2007 Marvell International Ltd", "Copyright (C) 2005
by HP Labs", "Copyright (C) ARM Limited 1998", "Copyright (C) 2005 by Ivan Kokshaysky",
"Copyright (C) 2007, 2008 Texas Instruments, Inc", "Copyright (C) 1999 - 2003 ARM Limited",
"Copyright (C) 2003 MontaVista Software, Inc", "Copyright (C) 2005, 2006 Red Hat Inc", "Copyright
(C) 2004 lan Campbell®, "Copyright (C) 2006, 2007 by OpenMoko, Inc", "Copyright (C) 2001 Thomas
Gleixner (gleixner@autronix.de)", "Copyright (C) 2007, 2008 Andy Whitcroft <apw@uk.ibm.com>",
"Copyright (C) 2001 Sysgo Real-Time Solutions, GmbH <www.elinos.com>", "Copyright (C) 1999 by
Silicon Graphics, Inc", "Copyright (C) 2003, 2004 ARM Ltd. Philippe Robin,
<philippe.robin@arm.com>", "Copyright (C) 2002, 2003, 2004, 2005 Roman Zippel <zippel@linux-
m68k.org>", "Copyright (C) 2006 Sam Ravnborg", "Copyright (C) 2011 Phytec Messtechnik GmbH",
"Copyright (C) 2007 Juergen Beisert <jpe@pengutronix.de>", "Copyright (C) ChaN, 2011", "Copyright
(C) 2011 Jurgen Kilb <j.kilb@phytec.de>", "Copyright (C) 2008 Sascha Hauer, Pengutronix - Linux SPI
Framework", "Copyright (C) 2000, 2001 David Brownell <dbrownell@users.sourceforge.net>",
"Copyright (C) 1995 Hamish Macdonald", "Copyright (C) Francois-Rene Rideau <fare@tunes.org>



19970707", "Copyright (C) 2005 Joel Schopp <jschopp@austin.ibm.com>", "Copyright (C) 2009, 2010,
2011 Jean-Christophe PLAGNIOL-VILLARD <plagnio@jcrosoft.com>", "Copyright (C) 2010 B Labs
Ltd", "Copyright (C) 1998 D. Jeff Dionne <jeff@ryeham.ee.ryerson.ca>, Kenneth Albanowski
<kjahds@kjahds.com>, The Silver Hammer Group, Ltd", "Copyright (C) 2004, 2005 IBM", "Copyright
(C) 2002 Gary Thomas", "Copyright (C) 2009 Robin Getz <rgetz@blackfin.uclinux.org>", "Copyright
(C) 2009 Pengutronix, Juergen Beisert <kernel@pengutronix.de>", "Copyright (C) Rob Taylor, Flying
Pig Systems. 2000", "Copyright (C) 2008 by Nokia Corporation”, "Copyright (C) 2010, 2011 Michael
Grzeschik <mgr@pengutronix.de>", "Copyright (C) Nokia Corporation, 2006, 2007", "Copyright (C)
2009 Intel Corporation”, "Copyright (C) Deti Fliegl 1999", "Copyright (C) 2009, 2010 by Marc Kleine-
Budde <mkl@pengutronix.de>", "Copyright (C) 1999 Hewlett-Packard Co", "Copyright (C) 2001-2005 -
Analog Devices, Inc", "Copyright (C) 2003 Kai-Uwe Bloem, Auerswald GmbH & Co", "Copyright (C)
2000 Damjan Lampret", "Copyright (C) 2005 Eric Benard ebenard@eukrea.com”, "Copyright (C) David
Brownell 2000", "Copyright (C) 2011 Marc Kleine-Budde, Pengutronix <mkl@pengutronix.de>",
"Copyright (C) 2000 Deep Blue Solutions Ltd", "Copyright (C) 2000, 2003 Al Borchers
(alborchers@steinerpoint.com)”, "Copyright (C) 2011 Alexander Aring a.aring@phytec.de", "Copyright
(C) 2010 Jaccon Bastiaansen <jaccon.bastiaansen@gmail.com>", "Copyright (C) 2005 Thibaut VARENE
<varenet@parisc-linux.org>", "Copyright (C) 2008 Wolfram Sang, Pengutronix”, "Copyright (C) 2011
Parrot S.A", "Copyright (C) 2002, 2004 Thomas Gleixner (tglx@linutronix.de)", "Copyright (C) 2010
Baruch Siach <baruch@tkos.co.il>", "Copyright (C) Motorola, Inc., 2000", "Copyright (C) 2002 Rich
Ireland, Enterasys Networks, rireland@enterasys.com”, "Copyright (C) 2004 Texas Instruments, Jian
Zhang <jzhang@ti.com>", "Copyright (C) 2006 ATMEL Rousset, Lacressonniere Nicolas", "Copyright
(C) 2008 Nir Tzachar", "Copyright (C) 2009, 2010 Juergen Beisert", "Copyright (C) 2003, 2004, 2005
David Hollis <dhollis@davehollis.com>", "Copyright (C) 2000 Paolo Scaffardi”, "Copyright (C) 2010,
2011 Eukrea Electromatique, Eric Benard <eric@eukrea.com>", "Copyright (C) BitBox Ltd 2010",
"Copyright (C) 2007 Zhang Wei, Freescale Semiconductor, Inc. <wei.zhang@freescale.com>",
"Copyright (C) 2004-2010 Texas Instruments, <www.ti.com>", "Copyright (C) 2005, 2006, 2007 Analog
Device Inc"”, "Copyright (C) 2004, 2007, 2008, 2010, 2011 Sascha Hauer, Pengutronix™, "Copyright (C)
2009 Ivo Clarysse", "Copyright (C) 2000 Netgem S.A", "Copyright (C) 2004 Stelian Pop
<stelian@popies.net>", "Copyright (C) 2000, 2001 Larry Doolittle <larry@doolittle.boa.org>",
"Copyright (C) 2003 Arabella Software Ltd. Yuli Barcohen <yuli@arabellasw.com>", "Copyright (C) 99-
2000 Simon G. Vogl", "Copyright (C) 2008 by Sascha Hauer <kernel@pengutronix.de>", "Copyright (C)
2000 Roland Borde™, "Copyright (C) 2008 Darius Augulis <augulis.darius@gmail.com>", "Copyright (C)
2009, 2010, 2011 Marc Kleine-Budde <mkl@pengutronix.de>", "Copyright (C) 2006, 2007, 2008
Andrew Victor", "Copyright (C) 2007 STMicroelectronics Pvt. Ltd", "Copyright (C) 2004 Jeff Lackey",
"Copyright (C) 2011 - Franck JULLIEN <elec4fun@gmail.com>", "Copyright (C) 2004 Ray Lehtiniemi",
"Copyright (C) 2000-2004 Steven J. Hill (sjhill@realitydiluted.com) Toshiba America Electronics
Components, Inc", "Copyright (C) Andrew Tridgell 1997-1998", "Copyright (C) 2001 Software Center,
Motorola China", "Copyright (C) 2002, 2003, 2004 Rusty Russell, IBM Corporation”, "Copyright (C)
2002 by Kai Germaschewski <kai.germaschewski@gmx.de>", "Copyright (C) 2008 Simtec Electronics
<ben-linux@fluff.org>", "Copyright (C) 2005 Marc Singer", "Copyright (C) 2001, 2002, 2003, 2004
Analog Devices, Inc", "Copyright (C) 2007, 2009, 2011 Sascha Hauer <s.hauer@pengutronix.de>",
"Copyright (C) ARM Limited 2003", "Copyright (C) 2004 by Thomas Rathbone", "Copyright (C) 2008
Texas Instruments, <www.ti.com> Raghavendra KH <r-khandenahally@ti.com>", "Copyright (C) 2002
Lineo, Inc <www.lineo.com>", "Copyright (C) 2004 - 2007 Texas Instruments”, "Copyright (C) 2009
Atin Malaviya (atin.malaviya@gmail.com)", "Copyright (C) Johannes Erdfelt 1999-2001", "Copyright
(C) 1995 Dionne & Associates”, "Copyright (C) 2002, 2003, 2004 Maciej W. Rozycki", "Copyright (C)
2001 Gerald Van Baren, Custom”, "Copyright (C) 2000, 2001, 2002 Transmeta Corporation™, "Copyright
(C) 2002 . Sysgo Real-Time Solutions, GmbH <www.elinos.com>", "Copyright (C) 2006 Tolunay Orkun
<listmember@orkun.us>", "Copyright (C) 2011", "Copyright (C) 2003 Rick Bronson", "Copyright (C)
2000-2005 by David Brownell <dbrownell@users.sourceforge.net>", "Copyright (C) Andreas Gal 1999",
"Copyright (C) 2005-2009 Atmel Corporation™, "Copyright (C) Nokia Corporation, 2006", "Copyright



(C) Nokia Corporation, 2007", "Copyright (C) 2011 Antony Pavlov <antonynpavlov@gmail.com>",
"Copyright (C) 2011 Jean-Christophe PLAGNIOL-VILLARD <plagnioj@jcosoft.com>", "Copyright (C)
2001-2006 Christophe Devine", "Copyright (C) 2003", "Copyright (C) 2005-2009 - Steven Rostedt",
"Copyright (C) 2004 Sascha Hauer <sascha@saschahauer.de>", "Copyright (C) 2007, 2008 rPath, Inc",
"Copyright (C) 1995-2005 Mark Adler", "Copyright (C) 2001 Erik Mouw (J.A.K.Mouw@its.tudelft.nl)",
"Copyright (C) 2004-2008 Simtec Electronics http://armlinux.simtec.co.uk™, "Copyright (C) 2008
Ronetix Ilko lliev", "Copyright (C) 2004, 2005 Cory T. Tusar, Videon Central, Inc., <ctusar@videon-
central.com>", "Copyright (C) 1996-2002 Julian R Seward", "Copyright (C) 2010 Atmel Corporation
Nicolas Ferre <nicolas.ferre@atmel.com>", "Copyright (C) 2004-2011 Freescale Semiconductor, Inc",
"Copyright (C) 1997 Sten Wang 1997-1998", "Copyright (C) 2007, 2008, 2010 Freescale Semiconductor,
Inc Andy Fleming", "Copyright (C) 2004 LG SOft India", "Copyright (C) 2000 Lineo, David
McCullough <davidm@lineo.com>", "Copyright (C) 2004 Jean-Frederic Clere", "Copyright (C) 2008,
2009 Guennadi Liakhovetski, DENX Software Engineering, <lg@denx.de>", "Copyright (C) 2005
Thomas Kleffel”, "Copyright (C) 2007 Ralf Baechle (ralf@linux-mips.org)", "Copyright (C) 1999 Andrea
Arcangeli <andrea@suse.de>", "Copyright (C) 2010 Juergen Beisert, Pengutronix
<jbe@pengutronix.de>", "Copyright (C) 2000 - 2003 Wolfgang Denk, DENX Software Engineering,
wd@denx.de", "Copyright (C) 2004 Ed Okerson", "Copyright (C) 2003 Wolfgang Denk
<wd@denx.de>", "Copyright (C) 1996, 1999, 2001 Ralf Baechle", "Copyright (C) 2007 Texas
Instruments”, "Copyright (C) 2001, 2002 Miles Bader <miles@gnu.org>", "Copyright (C) 2002 Gary
Jennejohn, DENX Software Engineering, <gj@denx.de>", "Copyright (C) 1993 Hamish Macdonald
Lineo, Inc", "Copyright (C) 1999 Magnus Damm®, "Copyright (C) 2002 Detlev Zundel, DENX Software
Engineering, dzu@denx.de", "Copyright (C) 2009, 2010 Texas Instruments Incorporated”, "Copyright
(C) 1995-2003, 2008 Russell King", "Copyright (C) International Business Machines Corp., 2006",
"Copyright (C) 2007 RightHand Technologies, Inc", "Copyright (C) 2009 by Jan Weitzel Phytec
Messtechnik GmbH, <armlinux@phytec.de>", "Copyright (C) 2001 Rusty Russell", "Copyright (C) 2002,
2003, 2004, 2005 Sam Ravnborg <sam@ravnborg.org>", "Copyright (C) Randy Dunlap 2000",
"Copyright (C) 2011 Marek Vasut <marek.vasut@gmail.com>", "Copyright (C) 2008, 2011 Robert
Jarzmik", "Copyright (C) 2003 Bernardo Innocenti <bernie@develer.com>", "Copyright (C) 2003
ATMEL", "Copyright (C) 2010 Eric Benard <eric@eukrea.Com> , Eukrea Electromatique”, "Copyright
(C) Adeneo 2007", "Copyright (C) 1996, 1999, 2001, 2002 David S. Miller (davem@redhat.com)",
"Copyright (C) 2003 Gary Jennejohn, DENX Software Engineering <garyj@denx.de>", "Copyright (C)
2011 Juergen Kilb <j.kilb@phytec.de>", "Copyright (C) 2009 Sascha Hauer <s.hauer@pengutronix.de>
2010", "Copyright (C) 2003, 2004, 2005, 2007, 2008 Nokia Corporation”, "Copyright (C) 2005, 2007-
2012 Sascha Hauer <s.hauer@pengutronix.de> , Pengutronix™, "Copyright (C) 2008 Pieter VVoorthuijsen
<pieter.voorthuijsen@prodrive.nl>", "Copyright (C) 2008 Excito Elektronik i Skane AB", "Copyright (C)
2011 Alexander Aring <a.aring@phytec.de>", "Copyright (C) 2008 STMicroelectronics”, "Copyright (C)
2011 AMK Drives & Controls Ltd", "Copyright (C) 2002, 2003, 2004 Brad Kemp, Seranoa Networks,
Brad.Kemp@seranoa.com”, "Copyright (C) 2007 ATRON electronic GmbH, Jan Nikitenko
<jan.nikitenko@gmail.com>", "Copyright (C) 2000 - 2002 Wolfgang Denk, DENX Software
Engineering, wd@denx.de", "Copyright (C) 2008 Embedded Alley Solutions, Inc", "Copyright (C) 2010
Thomas Chou <thomas@wytron.com.tw>", "Copyright (C) 2000, 2001 Erik Theisen, Wave", "Copyright
(C) 2010, 2011 Jonas Bonn <jonas@southpole.se>", "Copyright (C) 2000 - 2003 Wolfgang Denk
<wd@denx.de>", "Copyright (C) 2004 Kalev Lember <kalev@smartlink.ee>", "Copyright (C) 2004-
2009 Texas Instruments Incorporated Richard Woodruff <r-woodruff2@ti.com>", "Copyright (C) 2006
Eric Schumann, Phytec Messatechnik GmbH", "Copyright (C) 1996 by Erik Stahlman (ES)", "Copyright
(C) 2003 Kyle Harris, Nexus Technologies, Inc. kharris@nexus-tech.net”, "Copyright (C) 2010 Marc
Kleine-Budde, Pengutronix”, "Copyright (C) 2006 Thomas Gleixner <tglx@linutronix.de>", "Copyright
(C) 2004 by Thomas Rathbone, HP Labs", "Copyright (C) 1999-2004 by Erik Andersen
<andersen@codepoet.org>", "Copyright (C) 95, 97, 98, 99, 1994, 1995, 1996, 1997, 1999, 2000, 2001,
2003 by Ralf Baechle", "Copyright (C) 2007, 2010 Sascha Hauer <sha@pengutronix.de>", "Copyright
(C) 2011 Peter Korsgaard <jacmet@sunsite.dk>", "Copyright (C) 2011 Eric Benard <eric@eukrea.com>,



Eukrea Electromatique”, "Copyright (C) 1996-2005 Markus F.X.J. Oberhumer
<markus@oberhumer.com>", "Copyright (C) 2009, 2010 Matthias Kaehlcke <matthias@kaehlcke.net>",
"Copyright (C) 1995, 1996 Gary Thomas (gdt@Ilinuxppc.org)”, "Copyright (C) 1999 - 2002 Greg Kroah-
Hartman (greg@kroah.com)”, "Copyright (C) 1999 David Mosberger-Tang <davidm@hpl.hp.com>",
"Copyright (C) 2000, 2001 Lineo, Inc. D. Jeff Dionne <jeff@lineo.ca>", "Copyright (C) 2004 Sascha
Hauer, Synertronixx GmbH", "Copyright (C) 2006 David Gibson, IBM Corporation”, "Copyright (C)
2006 Atmel", "Copyright (C) 2007 Guennadi Liakhovetski <lg@denx.de>", "Copyright (C) 2004 Mark
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Software Foundation™, "1996..2008 Markus Franz Xaver Johannes Oberhumer", "Manuel Novoa Il
<mjn3@codepoet.org> and Vladimir Oleynik <dzo@simtreas.ru>", "2001 by Gennady Feldman



<gfeldman@gena0l.com>", "Joern Engel <joern@wh.fh-wedel.de>", "Andreas Neuper", "Michiel
Huisjes", "KaiGai Kohei <kaigai@ak.jp.nec.com>", "1996..2003 Markus Franz Xaver Johannes
Oberhumer", "Mar 16, 2003 Manuel Novoa Il (mjn3@codepoet.org)"”, "2002 Roman Zippel
<zippel@linux-m68k.org>", "Vladimir N. Oleynik <dzo@simtreas.ru>", "Tito Ragusa 2004 to handle",
"Andre Masella <andre@masella.no-ip.org>", "Portions 1990-1996 Free Software Foundation, Inc"

ca-certificates-20190110
Files: debian/*, examples/*, Makefile, mozilla/*, sbin/*
Files: mozilla/certdata.txt, mozilla/nssckbi.h

"Copyright (C) 2007 Free Software Foundation, Inc. Clytie Siddall <clytie@riverland.net.au>",
"Copyright (C) 2011 Martin Bagge <brother@bsnet.se>", "Copyright (C) 1999, 2006, 2007, 2008
VeriSign, Inc", "Copyright (C) 2009, 2012 Entrust, Inc. - for", "Copyright (C) 2011", "Copyright (C)
2007 Carlos Lisboa <carloslisboa@gmail.com>", "Copyright (C) 2007 Mikhail Gusarov
<dottedmag@dottedmag.net> Yuri Kozlov <yuray@komyakino.ru>", "Copyright (C) 2013 System
Administrator”, "Copyright (C) 2011, 2016 THE", "Copyright (C) 2003 Fumitoshi UKAI
<ukai@debian.or.jp>", "Copyright (C) 2005 O WISeKey,C CH Serial", "Copyright (C) 2004, 2010, 2011
Software in the Public Interest, Inc”, "Copyright (C) 2006, 2007 Debian French 110n team <debian-110n-
french@lists.debian.org>", "Copyright (C) 1999 Entrust.net", "Copyright (C) 2006 Entrust”, "Copyright
(C) 2006, 2007, 2008 thawte, Inc", "Copyright (C) 1994-2000 Netscape Communications Corporation™,
"Copyright (C) 2005, 2006, 2007 Software in the Public Interest”, "Copyright (C) 2003 llgiz Kalmetev
<translator@ilgiz.pp.ru>", "Copyright (C) Polish. 2011", "Copyright (C) 2005 O WISeKey,C CH Not
Valid Before", "Copyright (C) 2009 Philipp Kern <pkern@debian.org>", "Copyright (C) 2007, 2008
GeoTrust Inc”, "1997 to 1999 by Joey Hess", "Mozilla Contributors”, "2003 Fumitoshi UKAI
<ukai@debian.or.jp> 2009 Philipp Kern <pkern@debian.org>"

curl 7.65.0
COPYRIGHT AND PERMISSION NOTICE

Copyright (c) 1996 - 2019, Daniel Stenberg, , and many
contributors, see the THANKS file.

All rights reserved.

Permission to use, copy, modify, and distribute this software for any purpose
with or without fee is hereby granted, provided that the above copyright
notice and this permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN
NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR
OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE
OR OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of a copyright holder shall not
be used in advertising or otherwise to promote the sale, use or other dealings
in this Software without prior written authorization of the copyright holder.



"Copyright (C) 2011 - 2019, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2015 - 2019, Daniel
Stenberg, <daniel@haxx.se>", "Copyright (C) 2008 Kaveh Ghazi <ghazi@caip.rutgers.edu>", "Copyright
(C) 2012 - 2018, Steve Holme, <steve_holme@hotmail.com>", "Copyright (C) 1997 - 2017, Daniel
Stenberg, <daniel@haxx.se>", "Copyright (C) 2003, 2017 Simtec Electronics”, "Copyright (C) 2013 -
2019, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2005 - 2015, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2000 David Odin", "Copyright (C) 1998, 1999 Kungliga Tekniska
Hogskolan", "Copyright (C) 1998 - 2013, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2012 -
2017, Nick Zitzmann, <nickzman@gmail.com>", "Copyright (C) 1999 - 2017, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 1998 - 2009, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C)
2009 - 2015, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2012 - 2016, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2002-2016 Core Security Technologies”, "Copyright (C) 1994 X
Consortium”, "Copyright (C) 2012 Marc Hoersken, <info@marc-hoersken.de>", "Copyright (C) 2012 -
2014, Nick Zitzmann, <nickzman@gmail.com>", "Copyright (C) 1998 - 2018, Florin Petriuc,
<petriuc.florin@gmail.com>", "Copyright (C) 2003 - 2015, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 2004 - 2019, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2009 - 2014, Daniel
Stenberg, <daniel@haxx.se>", "Copyright (C) 1998 - 2012, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 1983 Regents of the University of California”, "Copyright (C) 2011 Jim Hollinger",
"Copyright (C) 2010 Howard Chu, <hyc@openldap.org>", "Copyright (C) 2010-2019 Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2009 - 2017, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C)
2014 - 2017, Steve Holme, <steve_holme@hotmail.com>", "Copyright (C) 2005 - 2017, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2003 - 2007, Gisle Vanem <gvanem@yahoo.no>", "Copyright (C)
1997 - 2019, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 1998 - 2019, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2018 Jeroen Ooms <jeroenooms@gmail.com>", "Copyright (C)
1998 - 2011, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2006 David Shaw
<dshaw@jabberwocky.com>", "Copyright (C) 2012 - 2019, Steve Holme,
<steve_holme@hotmail.com>", "Copyright (C) 2010 - 2018, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 2011 - 2018, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2015 - 2018, Daniel
Stenberg, <daniel@haxx.se>", "Copyright (C) 2002-2015", "Copyright (C) 2012 Mark Salisbury,
<mark.salisbury@hp.com>", "Copyright (C) 2012 - 2018, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 1996 - 2019, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 1998 - 2014, Daniel
Stenberg, <daniel@haxx.se>", "Copyright (C) 2001 Alexander Peslyak”, "Copyright (C) 2003 - 2017,
Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2003 - 2008, Gisle Vanem <gvanem@yahoo.no>",
"Copyright (C) 2004 - 2014, Guenter Knauf", "Copyright (C) 2016 Evgeny Grin", "Copyright (C) 2012 -
2016, Linus Nielsen Feltzing, <linus@haxx.se>", "Copyright (C) 2012 - 2019, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2010 - 2019, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C)
2015 Jay Satiro, <raysatiro@yahoo.com>", "Copyright (C) 1998 - 2017, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 1998 - $year, Daniel Stenberg", "Copyright (C) 2014 - 2019, Steve
Holme, <steve_holme@hotmail.com>", "Copyright (C) 2010 Mandy Wu, <mandy.wu@intel.com>",
"Copyright (C) 2003-2016 CORE Security Technologies"”, "Copyright (C) 2018 - 2019, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2001 - 2018, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C)
2009, 2011, 2012, 2013, 2014 John Malmberg", "Copyright (C) 2015 - 2016, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 2017 - 2019 Red Hat, Inc", "Copyright (C) 1992-2018 Free Software
Foundation, Inc", "Copyright (C) 2009, 2011 Markus Moeller, <markus_moeller@compuserve.com>",
"Copyright (C) 1998 - 2016, Vijay Panghal, <vpanghal@maginatics.com>", "Copyright (C) 1998 - 2016,
Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2014, 2015, 2016 Steve Holme,
<steve_holme@hotmail.com>", "Copyright (C) 2017 Reini Urban <rurban@cpan.org>", "Copyright (C)
2014 Bill Nagel <wnagel@tycoint.com> , Exacq Technologies", "Copyright (C) 2013 Linus Nielsen
Feltzing <linus@haxx.se>", "Copyright (C) 2006-2015 wolfSSL Inc", "Copyright (C) 2001 - 2019,
Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2012 - 2016, Marc Hoersken, <info@marc-
hoersken.de>", "Copyright (C) 2013 - 2017, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 2013 -
2018 Daniel Stenberg <daniel@haxx.se>", "Copyright (C) 1995-1999, 2017 Kungliga Tekniska



Hogskolan (Royal Institute of Technology, Stockholm, Sweden)", "Copyright (C) 2004 - 2015, Guenter
Knauf", "Copyright (C) 1998-2016 Daniel Stenberg", "Copyright (C) 2010 - 2011, Hoi-Ho Chan,
<hoiho.chan@gmail.com>", "Copyright (C) 2012 - 2017, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 1998 - 2010, Florin Petriuc, <petriuc.florin@gmail.com>", "Copyright (C) 1998 - 2007,
Daniel Stenberg, <daniel@haxx.se>", "Copyright (C) 1998 - 2015, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 2001, 2002, 2003, 2004 Damien Miller <djm@openbsd.org>", "Copyright (C) 2001 Eric
Lavigne", "Copyright (C) 2010 Howard Chu, <hyc@highlandsun.com>", "Copyright (C) 2013 Daniel
Stenberg <daniel@haxx.se>", "Copyright (C) 2013 - 2018, Linus Nielsen Feltzing <linus@haxx.se>",
"Copyright (C) 2017 - 2018, Yiming Jing, <jingyiming@baidu.com>", "Copyright (C) 2013 - 2019,
Linus Nielsen Feltzing, <linus@haxx.se>", "Copyright (C) 2014 - 2016, Steve Holme,
<steve_holme@hotmail.com>", "Copyright (C) 2008 - 2016, Daniel Stenberg, <daniel@haxx.se>",
"Copyright (C) 1996-2001 Internet Software Consortium™, "Copyright (C) 1999 - 2018, Daniel Stenberg,
<daniel@haxx.se>", "Copyright (C) 1998 - 2018, Daniel Stenberg, <daniel@haxx.se>", "Copyright (C)
1996 by Internet Software Consortium”, "Copyright (C) 2005 - 2009, Gisle Vanem
<gvanem@yahoo.no>", "Copyright (C) 2016 - 2017, Steve Holme, <steve_holme@hotmail.com>",
"Copyright (C) 2003 The OpenEvidence Project”, "Copyright (C) 2012 - 2014, Linus Nielsen Feltzing,
<linus@haxx.se>", "Copyright (C) 2014 Vijay Panghal, <vpanghal@maginatics.com>", "Copyright (C)
2010 Hoi-Ho Chan, <hoiho.chan@gmail.com>", "Copyright (C) 2001 Michael Teo
<michaelteo@bigfoot.com>", "Copyright (C) 2004 - 2017 Daniel Stenberg", "Copyright (C) 2005 - 2008,
Gisle Vanem <gvanem@yahoo.no>", "Copyright (C) 1998 - 2010, Daniel Stenberg, <daniel@haxx.se>",
"EdelWeb for EdelKey and OpenEvidence”, "1998 - 2014, 2017, Daniel Stenberg, <daniel@haxx.se>",
"1998 - 2012, 2017, Daniel Stenberg, <daniel@haxx.se>", "1998 - 2015, 2017, Daniel Stenberg,
<daniel@haxx.se>", "1998 - 2011, 2018, Daniel Stenberg, <daniel@haxx.se>", *1998 - 2016, 2018,
Daniel Stenberg, <daniel@haxx.se>", "1998 - 2015, 2018, Daniel Stenberg, <daniel@haxx.se>", 1998 -
2011, 2017, Daniel Stenberg, <daniel@haxx.se>", "1998 - 2013, 2017, Daniel Stenberg,
<daniel@haxx.se>", "When contributing"

daemonize 1.5.1

Copyright (c) 2003-2007 Brian M. Clapper.
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

* Redistributions of source code must retain the above copyright
notice, this list of conditions and the following disclaimer.

* Redistributions in binary form must reproduce the above copyright
notice, this list of conditions and the following disclaimer in the
documentation and/or other materials provided with the distribution.

* Neither the name of the clapper.org nor the names of its
contributors may be used to endorse or promote products derived from
this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE



POSSIBILITY OF SUCH DAMAGE.

eudev 3.2.7

"Copyright (C) 2009, 2010 David Zeuthen <zeuthen@gmail.com>", "Copyright (C) IBM Corp. 2003",
"Copyright (C) 2004 Leann Ogasawara <ogasawara@osdl.org>", "Copyright (C) 2009 Alan Jenkins
<alan-jenkins@tuffmail.co.uk>", "Copyright (C) 2015 Ronny Chevalier", "Copyright (C) 2006 Marco
d'lItri <md@Linux.1T>", "Copyright (C) 2003-2014 Kay Sievers <kay@vrfy.org>", "Copyright (C) 2007
Hannes Reinecke <hare@suse.de>", "Copyright (C) 2014 Carlos Garnacho <carlosg@gnome.org>",
"Copyright (C) 2004, 2009 Scott James Remnant <scott@netsplit.com>", "Copyright (C) 2011
ProFUSION", "Copyright (C) 2012 Josh Triplett <josh@joshtriplett.org>", "Copyright (C) 2010 - Maxim
Levitsky", "Copyright (C) 1999 Tom Tromey", "Copyright (C) 2000 Red Hat, Inc", "Copyright (C) 2014
David Herrmann <dh.herrmann@gmail.com>", "Copyright (C) 2013 Intel Corporation”, "Copyright (C)
2008 Lennart Poettering, LGPL", "Copyright (C) SUSE Linux Products GmbH, 2006", "Copyright (C)
2010-2014 Lennart Poettering"”, "Copyright (C) 2008-2013 Kay Sievers", "Copyright (C) 2004 Chris
Friesen <chris_friesen@sympatico.ca>", "Copyright (C) 1994 X Consortium", "Copyright (C) 1989,
1991-2017 Free Software Foundation, Inc", "Copyright (C) 2008 Alan Jenkins
<alan.christopher.jenkins@googlemail.com>", "Copyright (C) 2013, 2014 Zbigniew Jedrzejewski-
Szmek", "Copyright (C) 2014 Zbigniew Jedrzejewski-Szmek <zbyszek@in.waw.pl>", "Copyright (C)
2012, 2013, 2014, 2015 Dan Nicholson <dbn.lists@gmail.com>", "Copyright (C) 2007 Kay Sievers
<kay.sievers@vrfy.org>", "Copyright (C) 2009 Martin Pitt <martin.pitt@ubuntu.com>", "Copyright (C)
2005 SUSE Linux Products GmbH", "Copyright (C) 2003, 2004 Greg Kroah-Hartman
<greg@kroah.com>", "Copyright (C) 2009 Johan Dahlin™, "Copyright (C) 2014 Michal Schmidt",
"Copyright (C) 2009, 2010 Canonical Ltd", "Copyright (C) 2009 Filippo Argiolas
<filippo.argiolas@gmail.com>", "Copyright (C) 2009 Lennart Poettering <lennart@poettering.net>",
"Copyright (C) 2011 Karel Zak <kzak@redhat.com>", "Portions 2004 David Zeuthen,
<david@fubar.dk>", "ed by the Free Software Foundation"

ic200-spi

Copyright (C) 2011 Enrico Scholz

ifplugd 0.28

"Copyright (C) 2004 Scott James Remnant <scott@netsplit.com>", "Copyright (C) 2002, 2003, 2004,
2005 Lennart Poettering”, "Copyright (C) 2001 Jeff Garzik <jgarzik@mandrakesoft.com>", "Copyright
(C) 1997-2002 Jean Tourrilhes™, "Copyright (C) 1994 X Consortium", "Copyright (C) 1989, 1991, 1994-
2005 Free Software Foundation, Inc", "Copyright (C) 1998 David S. Miller (davem@redhat.com)”, "GPL
Group Networking/Daemons URL http://Opointer.de/lennart/projects/ifplugd™, "Portions 2002 Intel
eli.kupermann@intel.com”, "Portions 2001 Sun Microsystems (thockin@sun.com)”, "ed by the Free
Software Foundation”

kmod-25
"Copyright (C) 2012 Red Hat, Inc", "Copyright (C) 2014 Marco", "Copyright (C) 2013, 2014, 2015, 2016

Intel Corporation”, "Copyright (C) 2014 Marco d'Itri**, "Copyright (C) 2008 Alan Jenkins <alan-
jenkins@tuffmail.co.uk>", "Copyright (C) 2002, 2003, 2004 Rusty Russell, IBM Corporation",



"Copyright (C) 1994 X Consortium", "Copyright (C) 2006 -2010, Jon Masters, Red Hat, Inc", "Copyright
(C) 1989, 1991-2017 Free Software Foundation, Inc", "Copyright (C) 2012 W. Trevor King
<wking@tremily.us>", "Copyright (C) 2012, 2013, 2014, 2015 Dan Nicholson <dbn.lists@gmail.com>",
"Copyright (C) 2004-2012 Kay Sievers <kay@vrfy.org>", "Copyright (C) 2013 Tom Gundersen
<teg@jklm.no>", "Copyright (C) 2006, 2007, 2008 Diego Petteno <flameeyes@gmail.com>", "Copyright
(C) 2010 Ran Benita", "Copyright (C) 2012 Pedro Pedruzzi*, "Copyright (C) 2004 Scott James Remnant
<scott@netsplit.com>", "Copyright (C) 2011, 2012, 2013 ProFUSION", "Copyright (C) 2006, 2007, 2008
xine project”, "Copyright (C) 2007, 2008, 2009, 2010 Josh Triplett <josh@joshtriplett.org>", "Copyright
(C) 2013 Michal Marek, SUSE", "Copyright (C) 2012, 2013, 2015 Lucas De Marchi
<lucas.de.marchi@gmail.com>", "Portions Jon Masters, and others", "2003 James Henstridge 2007-2017
Stefan Sauer”, "2003 James Henstridge 2004-2007 Damon Chaplin 2007-2017 Stefan Sauer", "ed by the
Free Software Foundation”

libdaemon 0.14

"Copyright (C) 2006, 2007 Diego Petteno <flameeyes@gmail.com>", "Copyright (C) 2003-2009 Lennart
Poettering™, "Copyright (C) 2006, 2007 xine project", "Copyright (C) 1994 X Consortium™, "Copyright
(C) 1991-2009 Free Software Foundation, Inc”, "ed by the Free Software Foundation"

liblockfile 1.09

Liblockfile is (c) Copyright 1999-2011 Miquel van Smoorenburg.
Changes submitted by other people in the form of patches
remain under their copyright but are licensed under the same
conditions as liblockfile. See the Changelog file for details.

This library is free software; you can redistribute it and/or modify

it under the terms of the GNU Lesser General Public License as published
by the Free Software Foundation; either version 2 of the License,

or (at your option) any later version.

On Debian GNU/Linux systems, the complete text of the GNU Lesser General
Public License can be found in "/usr/share/common-licenses/LGPL-2'. You can
also find a copy on the GNU website at http://www.gnu.org/

Dotlockfile is (c) Copyright 1999-2011 Miquel van Smoorenburg.
Changes submitted by other people in the form of patches
remain under their copyright but are licensed under the same
conditions as dotlockfile. See the Changelog file for details.

This program is free software; you can redistribute it and/or modify
it under the terms of the GNU General Public License as published
by the Free Software Foundation; either version 2 of the License,

or (at your option) any later version.

On Debian GNU/Linux systems, the complete text of the GNU Library
General Public License can be found in °"/usr/share/common-licenses/LGPL-2"'.
You can also find a copy on the GNU website at http://www.gnu.org/

"Copyright (C) Miguel van Smoorenburg 1999,2003", "Copyright (C) Miquel van Smoorenburg
1997,1998,1999,2004", "Copyright (C) 1999 Miquel van Smoorenburg", "Copyright (C) 93, 94, 95, 96,
1992 Free Software Foundation, Inc", "Copyright (C) 1999-2011 Miquel van Smoorenburg. Changes"



libmnl 1.0.4

"Copyright (C) 1994 X Consortium", "Copyright (C) 1991-2014 Free Software Foundation, Inc",
"Copyright (C) 2008-2012 by Pablo Neira Ayuso <pablo@netfilter.org>", "ed by the Free Software
Foundation"

libnfnetlink 1.0.1

"Copyright (C) 2004 by Astaro AG", "Copyright (C) 1996-2001, 2003-2007 2008 Free Software
Foundation, Inc", "Copyright (C) 2002 Harald Welte <laforge@gnumonks.org>", "Copyright (C) 2002-
2006 by Harald Welte <laforge@gnumonks.org>", "Copyright (C) 1994 X Consortium", "Copyright (C)
1989, 1991-2012 Free Software Foundation, Inc”, "Copyright (C) 2001-2005 Netfilter Core Team
<coreteam@netfilter.org>", "Copyright (C) 2006-2011 by Pablo Neira Ayuso <pablo@netfilter.org>",
"ed by the Free Software Foundation™

libnetfilter_conntrack 1.0.7

"Copyright (C) 2004 Scott James Remnant <scott@netsplit.com>", "Copyright (C) 2005-2011 Pablo
Neira Ayuso <pablo@netfilter.org>", "Copyright (C) 1994 X Consortium", "Copyright (C) 1989, 1991-
2016 Free Software Foundation, Inc", "Copyright (C) 2012 by Vyatta Inc. <http://www.vyatta.com>",
"Copyright (C) 2012, 2013, 2014, 2015 Dan Nicholson <dbn.lists@gmail.com>", "Copyright (C) 2005-
2012 by Pablo Neira Ayuso <pablo@netfilter.org>", "Copyright (C) 2005-2011 by Pablo Neira Ayuso
<pablo@netfilter.org> Harald Welte <laforge@netfilter.org>", "ed by the Free Software Foundation™

libpcap 1.9.0

"Copyright (C) 2002 - 2005 NetGroup, Politecnico di Torino (Italy)™, "Copyright (C) 2014 Luigi Rizzo",
"Copyright (C) 2018 - The TCPdump Group", "Copyright (C) 2005 - 2009 CACE Technologies, Inc.
Davis (California)”, "Copyright (C) 1995-1999 Kungliga Tekniska Hogskolan (Royal Institute of
Technology, Stockholm, Sweden)”, "Copyright (C) 2008 CACE Technologies, Davis (California)",
"Copyright (C) 2013 Michal Sekletar”, "Copyright (C) 2016 Julian Andres Klode <jak@debian.org>",
"Copyright (C) 2013 Petar Alilovic, Faculty of Electrical Engineering and Computing, University of
Zagreb", "Copyright (C) 1998 Softweyr LLC", "Copyright (C) 2002, 2003, 2004, 2005 Sam Leffler,
Errno Consulting”, "Copyright (C) 2002 - 2003 NetGroup, Politecnico di Torino (Italy)", "Copyright (C)
1991 by the Massachusetts Institute of Technology", "Copyright (C) 2005-2009 CACE Technologies",
"Copyright (C) 1989 by Carnegie Mellon", "Copyright (C) 2017 Ali Abdulkadir
<autostart.ini@gmail.com>", "Copyright (C) 2006 Paolo Abeni (ltaly)", "Copyright (C) 2005 - 2010
CACE Technologies, Davis (California)", "Copyright (C) 2005 - 2008 CACE Technologies, Davis
(California)", "Copyright (C) 2007 Mike Kershaw", "Copyright (C) 1997 Yen Yen Lim and North Dakota
State University", "Copyright (C) 2008 Gabor Stefanik", "Copyright (C) 2014 Michal Labedzki for Tieto
Corporation™, "Copyright (C) 1992-2018 Free Software Foundation, Inc", "Copyright (C) 2011, 2012
Jakub Zawadzki", "Copyright (C) 2007, 2008 Johannes Berg", "Copyright (C) 2007 Fulko Hew, SITA
INC Canada, Inc <fulko.hew@sita.aero>", "Copyright (C) 1996 Juniper Networks, Inc", "Copyright (C)
2007 Andy Lutomirski™, "Copyright (C) 1982, 1986-1998, 2000 The Regents of the University of
California”, "Copyright (C) 2001 Atsushi Onoe", "Copyright (C) 2000 Torsten Landschoff
<torsten@debian.org> Sebastian Krahmer <krahmer@cs.uni-potsdam.de>", "Copyright (C) 1999 - 2005



NetGroup, Politecnico di Torino (Italy)", "Copyright (C) 2017 Pure Storage, Inc", "The TCPdump
Group"

lighttpd 1.4.53

Copyright (c) 2004, Jan Kneschke, incremental
All rights reserved.

Redistribution and use in source and binary forms, with or without
modification, are permitted provided that the following conditions are met:

- Redistributions of source code must retain the above copyright notice, this
list of conditions and the following disclaimer.

- Redistributions in binary form must reproduce the above copyright notice,
this list of conditions and the following disclaimer in the documentation
and/or other materials provided with the distribution.

- Neither the name of the 'incremental' nor the names of its contributors may
be used to endorse or promote products derived from this software without
specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE
IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE
ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR CONTRIBUTORS BE
LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF

THE POSSIBILITY OF SUCH DAMAGE.

"Copyright (C) 1991 -2, RSA Data Security, Inc", "Copyright (C) 1995, 1996 Open Market, Inc",
"Copyright (C) 2004 Scott James Remnant <scott@netsplit.com>", "Copyright (C) 2010 Norio Kobota",
"Copyright (C) 2004 Jan Kneschke", "Copyright (C) 1994 X Consortium", "Copyright (C) 2008 Paolo
Bonzini <bonzini@gnu.org>", "Copyright (C) 1992-2018 Free Software Foundation, Inc”, "Copyright (C)
2012, 2013, 2014, 2015 Dan Nicholson <dbn.lists@gmail.com>", "Copyright (C) 2017 Glenn Strauss"

linux 3.4.113

Note from COPYRIGHT file:

NOTE! This copyright does *not* cover user programs that use kernel
services by normal system calls - this is merely considered normal use
of the kernel, and does *not* fall under the heading of "derived work".
Also note that the GPL below is copyrighted by the Free Software
Foundation, but the instance of code that it refers to (the Linux
kernel) is copyrighted by me and others who actually wrote it.

Also note that the only valid version of the GPL as far as the kernel
is concerned is this particular version of the license (ie v2, not

v2.2 or v3.x or whatever), unless explicitly otherwise stated.

Linus Torvalds



Copyright by Linus Torvalds and others.

"Copyright (C) 2004 Olof Johansson, IBM Corporation and Ben. Herrenschmidt, IBM Corporation”,
"Copyright (C) 2009, 2010 Samsung Electrnoics Kyungmin Park <kyungmin.park@samsung.com>
Marek Szyprowski <m.szyprowski@samsung.com>", "Copyright (C) 2003-2011 Jozsef Kadlecsik
<kadlec@blackhole.kfki.hu>", "Copyright (C) 2007-2011 ST-Ericsson", "Copyright (C) 2004 David S.
Miller <davem@redhat.com>", "Copyright (C) 2000 Marcus Metzler <marcus@convergence.de> Ralph
Metzler <ralph@convergence.de> Holger Waechtler <holger@convergence.de>", "Copyright (C) 2001 -
2008 Jeff Dike", "Copyright (C) 2009 ShotSpotter Inc", "Copyright (C) 2006 Matthieu CASTET
<castet.mattheiu@free.fr>", "Copyright (C) 2005 Kirk Lapray (kirk.lapray@gmail.com)”, "Copyright (C)
2007, 2009 Semihalf", "Copyright (C) 2008 Real TEK Technologies Inc", "Copyright (C) 2006, 2007,
2008, 2009 Panasonic Corporation™, "Copyright (C) 2009 Sebastian Kapfer
<sebastian_kapfer@gmx.net>", "Copyright (C) Yggdrasil Computing, Inc. 2000", "Copyright (C) IBM
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